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1 44905247001000021 - UNIDADE -- . . 50 0 50 . .

CATMAT: 348831
ADAPTADOR DE TELEFONIA ANALOGICA COM PORTAS FXS/FXO
ADAPTADOR DE TELEFONIA ANALOGICA COM PORTAS FXS/FXO PRINCIPAIS CARACTERISTICAS: o Conversdo analdgico-digital do sinal de voz; o
Compativel com o padrdo SIP 2.0; e Duas portas LAN; e Fornece duas linhas SIP; e Possibilidade de registro independente por canal FXS / FXO; e
Registra-se em diferentes servidores SIP; e Provisionamento automatico; e Suporta T.38 e T.30; * Bypass, fungdo que associa a porta FXO na porta
FXS em caso de falta de energia; APLICAGOES: ¢ Conversdo de ramais analégicos em ramais SIP; ¢ Envio de fax utilizando protocolo T.38;
Especificaces técnicas: Audio « CODECs G.711 A-law e U-law, G.729 A/B, iLBC e Opus; e Jitter
Buffer adaptativo; ¢ VAD, CNG, cancelamento de eco; » T.30 com G.711; e T.38; Controle e monitoramento e Status via navegador Web; e Suporte
SNMPv2; e IndicagGes visuais de status nos LEDs ; Funcionalidades ¢ Atualizagdo de firmware; o Interface Web para configuragdo; e Interface de
configuragdo IVR; e Syslog; e SNTP; e Auto provisionamento; e Interface multiusuario; e« SNMPv2; e TR069; Funcionalidades FXS / FXO e Conferéncia
de até trés interlocutores; e Mlsica em espera; ¢ DTMF relay - In-band, Out-band e SIP INFO; ¢ Chamada em espera; e Mudo; ¢ Transferéncia de
chamadas; e Péndulo; e Hot-line; e Identificador de chamadas; e Dial plan; e Blacklist; e Histérico de chamadas; e Roteamento avancgado de
chamadas; ¢ Bloqueio de chamadas a cobrar; Protocolos e SIP 2.0 (RFC 3261, 3262, 3263, 3264); « Compatibilidade com a RFC 2543; e Session
Timer (RFC 4028); e SDP (RFC 2327);  RTP/RTCP (RFC 1889 e RFC 1890);  NAPTR para SIP URI Lookup (RFC 2915); e« STUN (RFC 3489); e
ARP/RARP (RFC 826/903); e SNTP (RFC 2030); ¢ DHCP/PPPOE; e PPTP/L2TP VPN;  HTTP Server para Web Management; ¢ TFTP/HTTP/HTTPS para
auto Provisioning; ¢ DNS/DNS SRV (RFC 1706 e RFC 2782); » IPv4 e IPv6 (Cliente/Servidor); Aplicacdes ¢ NAT/NAPT fungdo roteador; ¢ MAC clone; e
DHCP servidor; e DHCP cliente; ¢ VPN: PPTP/L2TP e OpenVPN; e PPPOE; ¢ SIP redundante; e NAT transversal por STUN; ¢ DMZ; e QoS com layer 3; o
Detector de conflito de IP; Caracteristicas fisicas ¢ Adaptador de energia: ¢ Entrada: CA 110 ~ 220 V; e Saida: CC 12 V/ 1 A; Conexdes: e Trés portas
RJ45 de rede fast Ethernet; 10/100 Mbps (duas LANs e uma WAN); ¢ Uma porta RJ11 FXO; ¢ Uma porta RJ11 FXS (opera normalmente com cabo
AWG de até 500 metros);  LEDs de status do equipamento; e Botdo reset; e« Dimensdes: 120x28x80 mm; e Peso (aproximado): 140 gramas (sem
embalagem); Garantia: e Garantia: 12 meses; MODELO DE REFERENCIA: KAP 311 - KHOMP
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APPLIANCE DE BACKUP - TIPO 1

APPLIANCE DE BACKUP - TIPO 1 CARACTERISTICAS MINIMAS OBRIGATORIAS: 1. O hardware do médulo de armazenamento de backup em disco ndo
podera ser compartilhado com nenhum outro software para operar; 2. Todos os valores de performance e capacidade das especificagdes desse item
devem considerar o sistema de calculo BASE 10, onde 1TB = 1000GB; 3. Deve possuir recursos de toleréncia a falhas de, pelo menos, discos, fontes
de alimentacdo e ventiladores; 4. Possuir baterias, supercapacitores ou tecnologia similar, para proteger a cache de escrita, evitando a perda de dados
em eventos de falha elétrica; 5. Devera permitir a implementacdo de topologias de replicacdo, como 1 para 1, 1 para N, N para 1 e o cascateamento
de equipamentos. 6. Deve ser fornecida com discos rigidos hot-pluggable e hot-swappable, permitindo substituicdo sem necessidade interrupgdo do
funcionamento da solugdo; 7. Deve ser entregue com arranjos de discos rigidos do tipo RAID-6 ou RAID-DP, configurado de tal modo a tolerar a falha
de até 2 (dois) discos rigidos e contar com ao menos 1 disco de hot-spare para cada RAID group, para os discos destinados ao armazenamento de
dados de backup; 8. Deve permitir montagem em rack padrdo 19” do CLIENTE e deve ser entregue com todos os trilhos, cabos, conectores, manuais
de operagdo e quaisquer outros componentes que sejam necessarios a instalagdo, customizagdo e plena operagdo; 9. Deve possuir, no minimo, 50 TB
(cinquenta terabytes) Uteis sem considerar taxa de desduplicagdo, compresséo, perdas com formatagdo e area necessaria para o sistema do
equipamento; 10. Deve suportar a expansdo de sua capacidade para, no minimo, 280TB (Duzentos e oitenta terabytes) de capacidade liquida (sem
considerar taxas de desduplicagdo, compresséo, perdas com formatagdo e area necessaria para o sistema do equipamento). Esta ampliagdo de
capacidade devera ser realizada através de unidades de expansdo, para o mesmo conjunto de armazenamento, mantendo a caracteristica de
desduplicagdo global da solugdo; 11. Deve possuir pelo menos 2 (duas) interfaces de rede 10 GbE (dez Gigabit Ethernet) para conexdo com switch
LAN (interconnect) por meio de conector 6ptico (SFP+) para Backups executados via LAN. Os conectores devem ser fornecidos em conjunto com o
equipamento, bem como 2 (dois) cabos DAC de 3 metros compativel com o switch existente. 12. Deve possuir pelo menos 2 (duas) interfaces de rede
1 GbE (um Gigabit Ethernet) para conexdo com switch LAN (interconnect) por meio de conector UTP CAT6 para gerenciamento. Os conectores devem
ser fornecidos em conjunto com o equipamento; 13. Deve possuir pelo menos 1 (um) Porta IPMI/iLO/iDRAC ou similar; 14 .Deve possuir taxa de
transferéncia de, no minimo, 5 TB/hora (cinco terabytes por hora) para operages de backup desconsiderando qualquer ganho com compressao e
desduplicagdo na origem (cliente e servidor de backup). 15. Deve ser novo, de primeiro uso, da linha de equipamentos (modelos) mais recentemente
anunciada pelo fabricante, estar em linha de fabricagdo e ndo ter previsdo de EOSL (end of Service life) anunciada para os préoximos 5 anos na data da
abertura da licitagdo; 16. Deve constar no site do fabricante (documento oficial e publico) como um appliance ou sistema de armazenamento de
backup em disco, em linha de producdo; 17. Ndo serdo aceitas soluges montadas especificamente para esse certame, composigoes de solugdes em
regime de OEM, nem equipamentos usados, remanufaturados, de demonstracdo ou gateways.
SOFTWARE CARACTERISTICAS MINIMAS OBRIGATORIAS: 1. Deve ser homologado e plenamente compativel com o software de protegdo existente do
fabricante Veeam (utilizado pelo IFSC). 2. Deve corresponder a um sistema inteligente de armazenamento de backup em disco (INDICAR O NUMERO
DO ITEM), que se entende como um subsistema com o propdsito especifico de armazenamento de backup com compactacdo, desduplicacéo e
replicagdo dos dados desduplicados; 3. Ndo serdo aceitas solugdes definidas por Software (Virtual Appliance); 4. Deve permitir a utilizagdo de todas as
funcionalidades, tecnologias e recursos especificados, de maneira perpétua, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais, ja
licenciados para a capacidade maxima ofertada no certame; Caso o produto tenha alguma limitacdo em relagéo ao licenciamento perpétuo de
softwares ou sistemas auxiliares, devera ser considerado, no minimo, 60 meses de subscri¢do ja incluidos no valor do produto ofertado, sem 6nus
adicionais para a Contratante. O software principal devera ter licenciamento perpétuo. 5. Todas as licengas de software necessarias para o completo
atendimento das especificagGes técnicas dos equipamentos deverdo ser ofertadas na modalidade de uso perpétuo, ou seja, os equipamentos deverdo
continuar a operar normalmente mesmo apds o periodo de manutengéo e assisténcia técnica contratado, e deverdo ser fornecidas na capacidade
maxima suportada pelos equipamentos. 6. O sistema ofertado devera possuir uma arquitetura do tipo "scale-up" ou do tipo "scale-out" assegurando
escalabilidade vertical ou horizontal. Consequentemente, ndo serdo aceitas ofertas de sistemas baseados em federagdo ou cluster de equipamentos de
menor porte, se o conjunto do repositério de armazenamento n&o for capaz de efetuar desduplicagéo global dos dados retidos entre os dispositivos.
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Gateways ou composigBes desenvolvidas e fabricadas exclusivamente para fins de atendimento do objeto do edital ndo serdo aceitas em hipétese
alguma. 7. O sistema de armazenamento fornecido deve permitir a adigéo futura de ao menos mais uma controladora (né de processamento) no
mesmo conjunto de armazenamento para atuar em modo de alta-disponibilidade ativo-passivo (failover) ou ativo-ativo (loadbalance) para as tarefas
de backup, de forma que na eventualidade da falha de uma das controladoras (n6 de processamento), as atividades de backup possam ser
automaticamente redirecionadas para a outra controladora; 8. Deve ser agndstico ao software de backup, sendo, no minimo, compativel com os
softwares Veritas Netbackup, IBM Spectrum Protect (TSM), Veeam Backup & Recovery, DELLEMC NetWorker e Commvault, garantindo total integragéo;
Possuir mecanismos que protejam contra a inconsisténcia dos dados mesmo em casos de interrupgdo abrupta ou desligamento acidental; 9. Devera
implementar mecanismos de validacdo da consisténcia dos dados desduplicados armazenados, garantindo que eles estejam integros durante backups,
restauragdes e replicagdes. A tecnologia devera reparar, automaticamente, dados que ndo estejam consistentes com as rotinas executadas. O
mecanismo deve ser nativo do equipamento, ndo sendo aceitos scripts para atendimento deste item; 10. Deve possuir funcionalidade de desduplicagéo
dos dados em nivel de bloco ou bytes, com capacidade de eliminagdo de dados redundantes para racionalizar a utilizagdo do espaco de
armazenamento. Serdo aceitas solugdes que efetuem a desduplicagdo em linha (inline) ou em paralelo. Caso possua desduplicagdo em linha (inline),
deve fornecer todo o licenciamento e componentes para ativar essa funcionalidade em toda a volumetria Util entregue. Ndo serdo aceitas soluges que
efetuem desduplicagdo post-processing, requerendo janela de desduplicagdo, nem limitando a execugdo de backups, restores e replicagdes durante a
execucgdo do processo de desduplicagdo; 11. Deve suportar que a desduplicacdo seja realizada juntamente com as operagdes de backup e restauragao,
tornando desnecessaria uma janela dedicada para sua execugdo; 12. Deve possuir desduplicacdo global, mesmo que o armazenamento esteja dividido
em volumes légicos, sendo capaz de identificar dados duplicados de backups de diferentes origens dentro de um mesmo sistema de modo a maximizar
a taxa de desduplicagdo e garantindo que os dados retidos sejam gravados uma Unica vez; 13. Deve suportar simultaneamente acessos de leitura e
gravacao pelos protocolos CIFS, NFS e OST; 14. Deve permitir a execugao de processos de backup e restore em paralelo; 15. Deve possuir interface
WEB para gerenciamento do sistema de armazenamento de backup; 16. Deve possuir integragdo com o Microsoft Active Directory 2012 e superiores,
para autenticagdo e de&#64257;nicdo de perfis de acesso. 17. Deve ainda permitir a configuracdo de duplo fator de autenticagdo para acesso ao
gerenciamento do sistema via integragdo com sistemas de senha descartavel (senha de uso Unico, em inglés: One-time password - OTP), tais como
Google Authenticator, Microsoft Authenticator ou similares. Caso o equipamento requeira um dispositivo/sistema OTP especifico e este necessite de
licenciamento, hardwares e/ou infraestrutura préprios (ex. Common Access Card (CAC)/Personal Information Verification (PIV) cards, etc.), o0 mesmo
deve ser fornecido em conjunto (hardwares, softwares, licengas, servigos, etc.) para, no minimo, 5 usuarios; 18. Deve possuir funcionalidade para
replicagéo de backups em site remoto de forma assincrona entre subsistemas semelhantes do mesmo fabricante, utilizando recursos de desduplicagéo,
permitindo reduzir o consumo do link de comunicagdo. Essa funcionalidade deve ser suportada pelo mesmo fabricante do subsistema e deve ser
entregue licenciada para toda a capacidade fornecida; 19. Deve permitir replicar os dados através de rede IP (WAN/LAN); Deve estar licenciado para
replicar todo o sistema de armazenamento de backup, incluindo a capacidade de expansdo; 20. Deve permitir que as aplicagdes Oracle (RMAN) e
Microsoft SQL realizem backups do tipo Stream Based (Oracle Stream Backup) e “database dump” diretamente para o equipamento, via CIFS e NFS,
sem utilizar o software de backup para evitar, assim, o consumo de suas licengas e sem a necessidade de licenciar os volumes (TBs) ou os servidores
de banco de dados (CPU, Tier, Core) junto ao software de backup. Se houver necessidade de licenciar essa funcionalidade no equipamento ofertado,
todas as licengas necessarias devem ser inclusas; 21. Deve possuir recursos avangados de ciberseguranga para prevengdo de ataques cibernéticos do
tipo Ransomware garantindo a protegdo dos dados retidos, com as seguintes caracteristicas: 21.1. Tal protegdo deve ser do dispositivo de
armazenamento ofertado e devera funcionar de maneira automatica e transparente, isto €, independentemente do software/utilitario de backup, sem
sem requerer agdes ou atividades manuais sobre o dado retido; 21.2. Deve garantir a inviolabilidade (imutabilidade) dos dados retidos, garantindo
assim que os dados protegidos ndo possam ser alterados ou apagados, mesmo se o software de backup ou ambiente operacional onde ele opera ficar
sob controle do atacante (hacker, malware). Tal protegdo deve garantir que, mesmo nas situagdes em que o atacante procure expirar o contetdo dos
backups através do catalogo do software de backup, os dados retidos ainda possam ser recuperados por um periodo de dias; 21.3. Deve fazer uso do
conceito de isolamento para a protegdo dos dados, ou seja, os dados protegidos deverdo estar invisiveis da superficie de ataque. 21.4. Possuir recurso
de dupla autorizagdo (Dual Authorization - Dual Auth), ou seja, alteragdes das configuragées contra Ransomware deverdo ser aprovadas por um
segundo usuario; 22. Deve possuir recursos para monitoramento remoto pelo fabricante, tal como notificagdo do tipo Call-Home, para verificagdo
proativa de componentes de hardware em situacdo de falha ou pré-falha; 23. Deve possuir suporte aos protocolos de monitoramento SNMP e Syslog;
SUPORTE E GARANTIA CARACTERISTICAS MINIMAS OBRIGATORIAS: 1. A CONTRATADA deveré fornecer
juntamente com a solugdo de armazenamento de backup acesso a um engenheiro de suporte nomeado de 20 nivel do fabricante (nivel onde o analista
de suporte é qualificado para atuar diretamente no problema, sem necessidade de triagem prévia), que atuard como ponto Unico de contato para
fornecer assisténcia avangada de forma remota em horario comercial. Caso este engenheiro de suporte esteja temporariamente indisponivel, deve ser
dado a opgdo de o caso ser redirecionado para um outro engenheiro de suporte também de 20 nivel. O engenheiro de suporte do fabricante deve,
adicionalmente, realizar durante todo o periodo de garantia as seguintes atividades: atualizagdo da solugdo de armazenamento de backup, verificagdes
proativas junto ao CONTRATANTE, esclarecimento de duvidas técnicas e apoio em atividades de revisdo e alteracdo de configuragdes do dia a dia. 2.
Caso a CONTRATADA n&o consiga atender ao nivel de suporte exigido com recurso nomeado de 20 nivel, sera aceito o fornecimento de servigos na
modalidade remoto como forma de atendimento, desde que seja do préprio fabricante e seja disponibilizado recurso humano certificado tecnicamente
na solugdo no qual serad ponto Unico de contato para todas as questdes relacionadas a suporte técnico, incluindo abertura e acompanhamento de
ponta-a-ponta dos casos de suporte, assim como das demais atividades listadas. 3. Durante a vigéncia da garantia, deverdo ser instaladas, sem
custos adicionais, todas as atualizagdes, alteragdes e melhorias introduzidas nos softwares objetos da presente contratacdo imediatamente a sua
homologacdo e publicagdo, buscando assim garantir que a solugdo esteja nas conformidades recomendadas pelo fabricante, desde que compativeis
com o equipamento adquirido; 4. O atendimento de suporte remoto do fabricante deve permitir, sem limite de quantidade, durante a vigéncia da
garantia, que o suporte remoto realize, pelo menos, as seguintes tarefas: instalacdo de corregGes e atualizagGes, revisdo das configuragdes e sugestdo
de melhores praticas do fabricante, reconfiguragéo e reinstalagdo do appliance, quando for necessario; 5. Deve ser ofertado garantia e suporte técnico
para a solugdo por um periodo minimo de 3 anos. SERVIGO DE INSTALAGCAO (HARDWARE, SOFTWARE E
GARANTIA) CARACTERISTICAS MINIMAS OBRIGATORIAS: 1. Devera ser feita a montagem em rack padrdo 19", alimentagéo elétrica e conex&o do
equipamento a rede de dados. 2. O servigo de instalagdo consiste na colocagdo do equipamento em pleno funcionamento, em conformidade com o
disposto nesta especificacdo técnica, no Edital e seus Anexos e em perfeitas condicdes de operagdo, de forma integrada ao ambiente de infraestrutura
de informatica da Contratante e deve contemplar, no minimo, o seguinte: 2.1. Montagem em rack padrdo 19” indicado pela contratante, alimentagéo
elétrica e conexdo do equipamento a rede de dados; 2.2. Conexdo e configuragdo do appliance de backup no switch de rede do Contratante; 2.3.
Atualizagdo de softwares, firmwares e drives que compdem a solugdo; 2.4. Instalagdo, configuracdo e aplicagdo das licengas aplicaveis; 2.5.
Documentagdo do ambiente configurado e instalado. 2.6. A ativagéo e configuragdo da solucdo deve ser realizada segundo as boas praticas do
fabricante, disponibilizando o appliance de backup em condigSes de pleno funcionamento.
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APPLIANCE DE BACKUP - TIPO 2

APPLIANCE DE BACKUP - TIPO 2 CARACTERISTICAS MINIMAS OBRIGATORIAS: 1. O hardware do médulo de armazenamento de backup em disco ndo
podera ser compartilhado com nenhum outro software para operar; 2. Todos os valores de performance e capacidade das especificagdes desse item
devem considerar o sistema de calculo BASE 10, onde 1TB = 1000GB; 3. Deve possuir recursos de toleréncia a falhas de, pelo menos, discos, fontes
de alimentacdo e ventiladores; 4. Possuir baterias, supercapacitores ou tecnologia similar, para proteger a cache de escrita, evitando a perda de dados
em eventos de falha elétrica; 5. Devera permitir a implementacdo de topologias de replicacdo, como 1 para 1, 1 para N, N para 1 e o cascateamento
de equipamentos. 6. Deve ser fornecida com discos rigidos hot-pluggable e hot-swappable, permitindo substituicdo sem necessidade interrupgcdo do
funcionamento da solugdo; 7. Deve ser entregue com arranjos de discos rigidos do tipo RAID-6 ou RAID-DP, configurado de tal modo a tolerar a falha
de até 2 (dois) discos rigidos e contar com ao menos 1 disco de hot-spare para cada RAID group, para os discos destinados ao armazenamento de
dados de backup; 8. Deve permitir montagem em rack padrdo 19” do CLIENTE e deve ser entregue com todos os trilhos, cabos, conectores, manuais
de operagdo e quaisquer outros componentes que sejam necessarios a instalagdo, customizagdo e plena operagdo; 9. Deve possuir, no minimo, 70TB
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(cinquenta terabytes) Uteis sem considerar taxa de desduplicagdo, compresséo, perdas com formatagdo e area necessaria para o sistema do
equipamento; 10. Deve suportar a expansdo de sua capacidade para, no minimo, 450TB (Duzentos e oitenta terabytes) de capacidade liquida (sem
considerar taxas de desduplicagdo, compresséo, perdas com formatagdo e area necessaria para o sistema do equipamento). Esta ampliagdo de
capacidade devera ser realizada através de unidades de expansdo, para 0 mesmo conjunto de armazenamento, mantendo a caracteristica de
desduplicagdo global da solugdo; 11. Deve possuir pelo menos 2 (duas) interfaces de rede 10 GbE (dez Gigabit Ethernet) para conexdo com switch
LAN (interconnect) por meio de conector dptico (SFP+) para Backups executados via LAN. Os conectores devem ser fornecidos em conjunto com o
equipamento, bem como 2 (dois) cabos DAC de 3 metros compativel com o switch existente. 12. Deve possuir pelo menos 2 (duas) interfaces de rede
1 GbE (um Gigabit Ethernet) para conexd@o com switch LAN (interconnect) por meio de conector UTP CAT6 para gerenciamento. Os conectores devem
ser fornecidos em conjunto com o equipamento; 13. Deve possuir pelo menos 1 (um) Porta IPMI/iLO/iDRAC ou similar; 14 .Deve possuir taxa de
transferéncia de, no minimo, 7TB/hora (sete terabyte por hora) para operagdes de backup desconsiderando qualquer ganho com compresséo e
desduplicacdo na origem (cliente e servidor de backup). 15. Deve ser novo, de primeiro uso, da linha de equipamentos (modelos) mais recentemente
anunciada pelo fabricante, estar em linha de fabricagdo e ndo ter previsdo de EOSL (end of Service life) anunciada para os proximos 5 anos na data da
abertura da licitagdo; 16. Deve constar no site do fabricante (documento oficial e publico) como um appliance ou sistema de armazenamento de
backup em disco, em linha de produgdo; 17. N&do serdo aceitas solugdes montadas especificamente para esse certame, composices de solugdes em
regime de OEM, nem equipamentos usados, remanufaturados, de demonstragdo ou gateways.
SOFTWARE CARACTERISTICAS MINIMAS OBRIGATORIAS: 1. Deve ser homologado e plenamente compativel com o software de protecdo existente do
fabricante Veeam (utilizado pelo IFSC). 2. Deve corresponder a um sistema inteligente de armazenamento de backup em disco , que se entende como
um subsistema com o propdsito especifico de armazenamento de backup com compactagdo, desduplicagéo e replicagdo dos dados desduplicados; 3.
Ndo serdo aceitas solugGes definidas por Software (Virtual Appliance); 4. Deve permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos
especificados, de maneira perpétua, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais, ja licenciados para a capacidade maxima
ofertada no certame; Caso o produto tenha alguma limitagdo em relagdo ao licenciamento perpétuo de softwares ou sistemas auxiliares, devera ser
considerado, no minimo, 60 meses de subscrigdo ja incluidos no valor do produto ofertado, sem énus adicionais para a Contratante. O software
principal devera ter licenciamento perpétuo. 5. Todas as licengas de software necessarias para o completo atendimento das especificagdes técnicas dos
equipamentos deverdo ser ofertadas na modalidade de uso perpétuo, ou seja, os equipamentos deverdo continuar a operar normalmente mesmo apos
o periodo de manutengdo e assisténcia técnica contratado, e deverdo ser fornecidas na capacidade maxima suportada pelos equipamentos. 6. O
sistema ofertado devera possuir uma arquitetura do tipo "scale-up" ou do tipo "scale-out" assegurando escalabilidade vertical ou horizontal.
Consequentemente, ndo serdo aceitas ofertas de sistemas baseados em federagdo ou cluster de equipamentos de menor porte, se o conjunto do
repositorio de armazenamento nao for capaz de efetuar desduplicagdo global dos dados retidos entre os dispositivos. Gateways ou composigdes
desenvolvidas e fabricadas exclusivamente para fins de atendimento do objeto do edital ndo serdo aceitas em hipétese alguma. 7. O sistema de
armazenamento fornecido deve permitir a adigdo futura de ao menos mais uma controladora (n6 de processamento) no mesmo conjunto de
armazenamento para atuar em modo de alta-disponibilidade ativo-passivo (failover) ou ativo-ativo (loadbalance) para as tarefas de backup, de forma
que na eventualidade da falha de uma das controladoras (né de processamento), as atividades de backup possam ser automaticamente redirecionadas
para a outra controladora; 8. Deve ser agndstico ao software de backup, sendo, no minimo, compativel com os softwares Veritas Netbackup, IBM
Spectrum Protect (TSM), Veeam Backup & Recovery, DELLEMC NetWorker e Commvault, garantindo total integragdo; Possuir mecanismos que
protejam contra a inconsisténcia dos dados mesmo em casos de interrupgdo abrupta ou desligamento acidental; 9. Devera implementar mecanismos
de validagdo da consisténcia dos dados desduplicados armazenados, garantindo que eles estejam integros durante backups, restauragbes e
replicagBes. A tecnologia devera reparar, automaticamente, dados que ndo estejam consistentes com as rotinas executadas. O mecanismo deve ser
nativo do equipamento, ndo sendo aceitos scripts para atendimento deste item; 10. Deve possuir funcionalidade de desduplicagdo dos dados em nivel
de bloco ou bytes, com capacidade de eliminagdo de dados redundantes para racionalizar a utilizagdo do espago de armazenamento. Serdo aceitas
solugdes que efetuem a desduplicagdo em linha (inline) ou em paralelo. Caso possua desduplicagdo em linha (inline), deve fornecer todo o
licenciamento e componentes para ativar essa funcionalidade em toda a volumetria Util entregue. Ndo serdo aceitas solugdes que efetuem
desduplicagdo post-processing, requerendo janela de desduplicagdo, nem limitando a execugdo de backups, restores e replicagdes durante a execugdo
do processo de desduplicagdo; 11. Deve suportar que a desduplicagdo seja realizada juntamente com as operagdes de backup e restauragdo, tornando
desnecessaria uma janela dedicada para sua execugdo; 12. Deve possuir desduplicagdo global, mesmo que o armazenamento esteja dividido em
volumes ldégicos, sendo capaz de identificar dados duplicados de backups de diferentes origens dentro de um mesmo sistema de modo a maximizar a
taxa de desduplicagdo e garantindo que os dados retidos sejam gravados uma Unica vez; 13. Deve suportar simultaneamente acessos de leitura e
gravacao pelos protocolos CIFS, NFS e OST; 14. Deve permitir a execugdo de processos de backup e restore em paralelo; 15. Deve possuir interface
WEB para gerenciamento do sistema de armazenamento de backup; 16. Deve possuir integragdo com o Microsoft Active Directory 2012 e superiores,
para autenticagdo e de&#64257;nicdo de perfis de acesso. 17. Deve ainda permitir a configuragdo de duplo fator de autenticagdo para acesso ao
gerenciamento do sistema via integracdo com sistemas de senha descartavel (senha de uso Unico, em inglés: One-time password - OTP), tais como
Google Authenticator, Microsoft Authenticator ou similares. Caso o equipamento requeira um dispositivo/sistema OTP especifico e este necessite de
licenciamento, hardwares e/ou infraestrutura préprios (ex. Common Access Card (CAC)/Personal Information Verification (PIV) cards, etc.), o0 mesmo
deve ser fornecido em conjunto (hardwares, softwares, licengas, servigos, etc.) para, no minimo, 5 usudrios; 18. Deve possuir funcionalidade para
replicacdo de backups em site remoto de forma assincrona entre subsistemas semelhantes do mesmo fabricante, utilizando recursos de desduplicagéo,
permitindo reduzir o consumo do link de comunicagdo. Essa funcionalidade deve ser suportada pelo mesmo fabricante do subsistema e deve ser
entregue licenciada para toda a capacidade fornecida; 19. Deve permitir replicar os dados através de rede IP (WAN/LAN); Deve estar licenciado para
replicar todo o sistema de armazenamento de backup, incluindo a capacidade de expansdo; 20. Deve permitir que as aplicagdes Oracle (RMAN) e
Microsoft SQL realizem backups do tipo Stream Based (Oracle Stream Backup) e “database dump” diretamente para o equipamento, via CIFS e NFS,
sem utilizar o software de backup para evitar, assim, o consumo de suas licengas e sem a necessidade de licenciar os volumes (TBs) ou os servidores
de banco de dados (CPU, Tier, Core) junto ao software de backup. Se houver necessidade de licenciar essa funcionalidade no equipamento ofertado,
todas as licengas necessarias devem ser inclusas; 21. Deve possuir recursos avangados de ciberseguranga para prevengdo de ataques cibernéticos do
tipo Ransomware garantindo a protegdo dos dados retidos, com as seguintes caracteristicas: 21.1. Tal protegdo deve ser do dispositivo de
armazenamento ofertado e devera funcionar de maneira automatica e transparente, isto €, independentemente do software/utilitario de backup, sem
sem requerer agdes ou atividades manuais sobre o dado retido; 21.2. Deve garantir a inviolabilidade (imutabilidade) dos dados retidos, garantindo
assim que os dados protegidos ndo possam ser alterados ou apagados, mesmo se o software de backup ou ambiente operacional onde ele opera ficar
sob controle do atacante (hacker, malware). Tal protecdo deve garantir que, mesmo nas situacGes em que o atacante procure expirar o conteido dos
backups através do catdlogo do software de backup, os dados retidos ainda possam ser recuperados por um periodo de dias; 21.3. Deve fazer uso do
conceito de isolamento para a protegdo dos dados, ou seja, os dados protegidos deverdo estar invisiveis da superficie de ataque. 21.4. Possuir recurso
de dupla autorizagao (Dual Authorization - Dual Auth), ou seja, alteragdes das configuragées contra Ransomware deverdo ser aprovadas por um
segundo usuario; 22. Todos os componentes necessarios (hardware, software, licenciamento, servigos etc.) para a protegdo dos dados de backup
devem ser fornecidos em conjunto com a solugdo e devem manter as condigdes de escalabilidade e desempenho especificadas nesse projeto; 23.
Deve possuir recursos para monitoramento remoto pelo fabricante, tal como notificagdo do tipo CallHome, para verificagdo proativa de componentes
de hardware em situagdo de falha ou pré-falha; 24. Deve possuir suporte aos protocolos de monitoramento SNMP e Syslog;

SUPORTE E GARANTIA CARACTERISTICAS MINIMAS OBRIGATORIAS: 1. A CONTRATADA devera fornecer
juntamente com a solucdo de armazenamento de backup acesso a um engenheiro de suporte nomeado de 2° nivel do fabricante (nivel onde o analista
de suporte é qualificado para atuar diretamente no problema, sem necessidade de triagem prévia), que atuard como ponto Unico de contato para
fornecer assisténcia avangada de forma remota em horario comercial. Caso este engenheiro de suporte esteja temporariamente indisponivel, deve ser
dado a opgédo de o caso ser redirecionado para um outro engenheiro de suporte também de 2° nivel. O engenheiro de suporte do fabricante deve,
adicionalmente, realizar durante todo o periodo de garantia as seguintes atividades: atualizagdo da solucdo de armazenamento de backup, verificagdes
proativas junto ao CONTRATANTE, esclarecimento de dividas técnicas e apoio em atividades de revisdo e alteragéo de configuragdes do dia a dia. 2.
Caso a CONTRATADA néo consiga atender ao nivel de suporte exigido com recurso nomeado de 2° nivel, serd aceito o fornecimento de servigos na
modalidade remoto como forma de atendimento, desde que seja do préprio fabricante e seja disponibilizado recurso humano certificado tecnicamente
na solugdo no qual sera ponto Unico de contato para todas as questdes relacionadas a suporte técnico, incluindo abertura e acompanhamento de
ponta-a-ponta dos casos de suporte, assim como das demais atividades listadas. 3. Durante a vigéncia da garantia, deverdo ser instaladas, sem
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custos adicionais, todas as atualizagdes, alteragdes e melhorias introduzidas nos softwares objetos da presente contratagdo imediatamente a sua
homologagdo e publicagdo, buscando assim garantir que a solugdo esteja nas conformidades recomendadas pelo fabricante, desde que compativeis
com o equipamento adquirido; 4. O atendimento de suporte remoto do fabricante deve permitir, sem limite de quantidade, durante a vigéncia da
garantia, que o suporte remoto realize, pelo menos, as seguintes tarefas: instalacdo de corregGes e atualizagGes, revisdo das configuragdes e sugestdo
de melhores praticas do fabricante, reconfiguragéo e reinstalagdo do appliance, quando for necessario; 5. Deve ser ofertado garantia e suporte técnico
para a solugdo por um periodo minimo de 3 anos. SERVIGO DE INSTALACAO (HARDWARE,
SOFTWARE E GARANTIA) CARACTERISTICAS MINIMAS OBRIGATORIAS: 1. Deverd ser feita a montagem em rack padrdo 197, alimentacdo elétrica e
conexdo do equipamento a rede de dados. 2. O servico de instalagdo consiste na colocacdo do equipamento em pleno funcionamento, em
conformidade com o disposto nesta especificagdo técnica, no Edital e seus Anexos e em perfeitas condigbes de operagéo, de forma integrada ao
ambiente de infraestrutura de informatica da Contratante e deve contemplar, no minimo, o seguinte: 2.1. Montagem em rack padrdo 19” indicado pela
contratante, alimentagédo elétrica e conexdo do equipamento a rede de dados; 2.2. Conexdo e configuracdo do appliance de backup no switch de rede
do Contratante; 2.3. Atualizacdo de softwares, firmwares e drives que compdem a solugdo; 2.4. Instalacdo, configuragdo e aplicagdo das licencas
aplicaveis; 2.5. Documentagdo do ambiente configurado e instalado. 2.6. A ativacdo e configuragdo da solugdo deve ser realizada segundo as boas
praticas do fabricante, disponibilizando o appliance de backup em condigdes de pleno funcionamento.
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FONTE HOT SWAPPABLE - FORTIGATE 600E
FONTE HOT SWAPPABLE - FORTIGATE 600E Aquisicdo de Fonte de Alimentagdo (Hot Swappable) para redundancia, algo essencial em operagdes de
rede de missdo critica, aumentando a disponibilidade e o tempo de atividade da rede, deve ser compativel com o equipamento FG-600E de acordo
com as caracteristicas técnicas e requisitos abaixo: 1. *Caracteristicas Técnicas:* - Hot Swappable: Capacidade de substituicdo a quente sem a
necessidade de desligar o sistema. - Tensdo de Alimentagdo: 100-240V, 50/60 Hz. - Consumo de Energia: - Médio: 129 Watts. - Maximo: 244 Watts. -
Corrente (Méxima): 6A @ 100V. - Classificagéo de Eficiéncia: 80Plus Compliant.
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INJETOR POE - SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANCA (2023)
INJETOR POE - SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA 1. Injetor PoE (power injector) para alimentacdo de dispositivos PoE onde
ndo ha switch com esta tecnologia; 2. Deve permitir o fornecimento de energia capaz de alimentar os pontos de acesso deste processo 3. Deve
fornecer no minimo 30 Watts para alimentagdo do dispositivo com suporte PoE atendendo ao padrdo IEEE 802.3at; 4. Deve acompanhar cabos de
energia e acessorios para o seu perfeito funcionamento; 5. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em
tensdes de 110V ou 220V com comutagdo automatica. Deve acompanhar o cabo de alimentagdo; 6. Conforme disposto no inciso V, alinea a, do artigo
40 da lei 14.133, de 01 de abril de 2021 (V - atendimento aos principios: a) da padronizagdo, considerada a compatibilidade de especificages
estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo
fabricante dos demais equipamentos deste grupo (lote).******** Deverd ser apresentado certificacdo do produto ofertado, caso o fabricante tenha
aderido a certificagdo voluntaria previstas na Portaria INMETRO n° 170, de 2012, ou comprovagdo, por qualquer meio valido, notadamente laudo
pericial, de que o produto possui seguranga, compatibilidade eletromagnética e eficiéncia energética equivalente aquela necessaria para a certificagdo
na forma da Portaria INMETRO n© 170, de 2012.
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LICENCAS DE PROTE(,'i\O UNIFICADA CONTRA AMEACAS PARA O FIREWALL FORTIGATE 60F

LICENCAS DE PROTECAO UNIFICADA CONTRA AMEAGCAS PARA O FIREWALL FORTIGATE 60F 1. CARACTERISTICAS GERAIS DA SOLUGAO DE NGFW
1.1. O licenciamento devera ser compativel com o equipamento do Fabricante Fortinet modelo Fortigate 60F. 1.2. O licenciamento devera acompanhar
as funcionalidades e servigos para no minimo: 1.2.1. Controle de Aplicagdes 1.2.2. Protegdo IPS 1.2.3. Protegdo contra Ameacgas Avangadas 1.2.4.
Filtro Web e de Contelido 1.2.5. Anédlise de malwares modernos em nuvem do mesmo fabricante 1.2.6. SD-WAN 1.2.7. VPN site-to-site e client-to-site
1.2.8. Garantia e suporte remoto diretamente com o fabricante na modalidade de 24x7 pelo periodo de 36 meses. 1.3. Por funcionalidades de NGFW
entende-se: reconhecimento de aplicagGes, prevencdo de ameacas, identificagdo de usuarios e controle granular de permissoes. 1.4. A plataforma
deve ser otimizada para andlise de conteldo de aplicages em camada 7 com base no modelo OSI. 1.5. FUNCIONALIDADES DE CONTROLE DE
APLICACOES: 1.5.1. Devera reconhecer, no minimo, 2300 (duas mil e trezentas) aplicagdes com base na camada 7 do modelo OSI; 1.5.2. Deverd
permitir o monitoramento do trafego de aplicagdes sem bloqueio de acesso aos usuarios; 1.5.3. Devera ser capaz de controlar aplicagdes
independente do protocolo e porta utilizados, identificando-as apenas pelo comportamento de trafego da mesma; 1.5.4. Para trafego criptografado
SSL, deve de-criptografar os pacotes a fim de possibilitar a leitura do contetdo do pacote para checagem de assinaturas de aplicagdes conhecidas pelo
fabricante; 1.5.5. Para manter a seguranga da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas e ndo somente sobre aplicagdes
conhecidas; 1.5.6. Deve ser possivel bloquear aplicagdes detectadas em portas ndo comuns para aquela determinada aplicagdo. 1.5.7. Devera permitir
a criacdo de regras para acesso/bloqueio de aplicagGes por grupo de usuarios do Microsoft Active Directory; 1.5.8. Devera permitir a criagdo de regras
para acesso/bloqueio de aplicagdes por grupo de usuarios do servigo de diretério LDAP; 1.5.9. Devera permitir a criagdo de regras para
acesso/bloqueio por enderego IP de origem; 1.5.10. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicacées
proprietarias na proépria interface grafica da solugdo, sem a necessidade de agdo do fabricante; 1.5.11. Deverd atualizar a base de assinaturas de
aplicagdes automaticamente; 1.5.12. O fabricante deve permitir a solicitacdo de inclusdo de aplicagGes na base de assinaturas de aplicagdes; 1.5.13.
Deve ser possivel a criagdo de grupos de aplicagdes baseados em caracteristicas das aplicagbes como: Categoria da aplicagdo; 1.5.14. Deve
possibilitar a diferenciagdo de trafegos Peer-to-Peer (BitTorrent, emule, etc) possuindo granularidade de controle/politicas para os mesmos; 1.5.15.
Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas
para os mesmos; 1.5.16. Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo permitir o Hangouts chat e bloquear
a chamada de video; 1.5.17. Deve possibilitar a diferenciagdo de aplicagBes Proxies (psiphon, freegate, etc) possuindo granularidade de
controle/politicas para os mesmos; 1.5.18. Deve ser possivel limitar a banda (download/upload) usada por aplicagBes (traffic shaping), baseado no IP
de origem, usuarios e grupos; 1.5.19. Deve ser possivel a criagdo de grupos dinamicos de aplicacdes baseados em caracteristicas das aplicagoes
como: Nivel de risco da aplicagdo e Categoria da aplicagdo; 1.5.20. Deve ser possivel sobrescrever uma determinada acdo para uma aplicagdo e para
um filtro, sendo que os filtros devem ter a possibilidade de ser adicionados com base no comportamento da aplicagdo, tais como aplicagdes com alto
consumo de banda, evasivas e com comportamento de botnet. 1.5.21. Deve ser possivel editar uma aplicagdo associando pardmetros a serem
analisados, tal como parametros associados a comandos na aplicagdo FTP. 1.6. FUNCIONALIDADES DE IPS: 1.6.1. Devera permitir que seja definido,
através de regra por IP de origem, IP destino, protocolo e porta, qual trafego sera inspecionado pelo sistema de detecgdo de intrusdo; 1.6.2. Devera
possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente; 1.6.3. Devera possibilitar a criagdo de assinaturas
customizadas pela interface grafica do produto; 1.6.4. Deverd possuir integragéo a plataforma de seguranga; 1.6.5. Deverd possuir capacidade de
remontagem de pacotes para identificacdo de ataques; 1.6.6. Devera utilizar métodos de prevencdo baseados em assinaturas, decodificadores de

-]

UNIDADE -- - - 6 V] 6 - --

TOTAL LICITADO: R$ 0,00

4 of 28 09/05/2024, 17:59



Sistema Integrado de Patriménio, Administra¢ao e Contratos https://sig.ifsc.edu.br/sipac/buscaRelatorioCompras.do

LISTA DOS ITENS DO PROCESSO

Quant. Quant. Quant.

Item Especificacdo do Item Unid. Marca Proposta Int. Ext. Total Valor Unit. Total
Requisicdo Unidade
Unidade
Gestora

protocolo, andlise heuristica (ou monitoramento comportamental), inteligéncia de ameacas a partir de um centro de inteligéncia do préprio fabricante
e detecgdo avangada de ameagas para evitar a exploragdo de ameagas conhecidas e de dia zero desconhecidas. 1.6.7. Deve ser capaz de realizar
inspegdo de pacotes criptografados, a fim de detectar e impedir ameagas de invasores neste perfil de trafego. 1.6.8. Devera possuir capacidade de
agrupar assinaturas para um determinado tipo de ataque, tal como agrupar todas as assinaturas relacionadas a servidores web, para que seja usado
para protegdo especifica deste tipo de servidor e perfil de trafego; 1.6.9. Devera possuir capacidade de analise de trafego para a detecgdo e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep; 1.6.10. Possuir assinaturas para bloqueio de ataques de buffer
overflow; 1.6.11. Implementar os seguintes tipos de agGes para ameacas detectadas: permitir, permitir e gerar log, bloquear, reset de conexao e
bloquear IP do atacante por um intervalo de tempo; 1.6.12. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de
monitoramento; 1.6.13. Permitir o bloqueio de programas exploradores de vulnerabilidades conhecidos; 1.6.14. Deve ser possivel criar politicas
baseadas no alvo do ataque, seja servidor, cliente ou ambos. 1.6.15. Deve ser possivel criar politicas com base no sistema operacional envolvido em
determinada tentativa de ataque, suportando, no minimo, Windows, Linux, MacOS, Solaris, BSD, entre outros. 1.6.16. Deve ser possivel escanear e
bloquear conexdes a servidores de botnet. 1.6.17. Deve dispor de opgdo para bloquear URLs maliciosas mediante base de dados local. 1.6.18. Deve
ser possivel habilitar a opgdo de salvar os pacotes correspondentes a uma determinada assinatura de IPS. 1.6.19. Deve suportar a possibilidade de
criar politicas baseadas em nivel de severidade das assinaturas de IPS. 1.6.20. Deve suportar a possibilidade de criar politicas baseadas no perfil da
aplicacdo, tais como Apache, 1IS, DB2, MySQL, PostgreSQL, MSSQL, MS Exchange, entre outros. 1.6.21. Deve ser possivel filtrar assinaturas com base
no identificador CVE. 1.6.22. Deve ser possivel criar uma assinatura de IPS utilizando o identificador CVE, bem como um “wildcard” do CVE para
abranger mais de um identificador; 1.6.23. As assinaturas devem dispor de um resumo explicando o ataque associado, nivel de severidade, impacto e
uma possivel recomendagdo, bem como deve vincular o(s) CVE(s) correspondente(s) quando aplicavel. 1.6.24. Deve incluir protegdo contra-ataques
de negacgdo de servigcos; 1.6.25. Registrar na console de monitoramento as seguintes informagdes sobre ameacas identificadas: o nome da assinatura
ou do ataque, aplicacdo, usuario, origem e o destino da comunicacdo, além da acdo tomada pelo dispositivo; 1.7. FUNCIONALIDADES DE PROTEGCAO
CONTRA AMEAGAS AVANCADAS: 1.7.1. Devera possuir funges de antivirus e anti-spyware; 1.7.2. Devera possuir antivirus em tempo real, para
ambiente de gateway Internet, integrado a plataforma de seguranga para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, CIFS e FTP; 1.7.3. Devera
permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, entre outros); 1.7.4. Deve dispor de detecgdo baseada em aprendizado de
maquina, sendo possivel inspecionar e identificar funcionalidades do arquivo que possam determinar se 0 mesmo tem comportamento de malware, ao
invés de simplesmente realizar a analise baseada em assinaturas. 1.7.5. Devera permitir o bloqueio de download de arquivos por extensdo, nome do
arquivo e tipos de arquivo; 1.7.6. Devera permitir o bloqueio de download de arquivos por tamanho; 1.7.7. Deve ser capaz de mitigar ameagas
avancgadas persistentes (APT), através de analises dinamicas para identificagdo de malwares desconhecidos; 1.7.8. Deve dispor de funcionalidade de
desarme e reconstrugdo visando atuar em cima de arquivos Microsoft Office e PDF, mesmo no caso de o arquivo estar compactado, removendo
contelido maliciosos como links, JavaScript, Macros, entre outros. 1.7.9. Deve ser possivel criar politicas de bloqueio de malware utilizando servigos de
terceiros, onde o firewall receberd uma lista de hashes maliciosos. 1.7.10. Deve ser capaz de mitigar ameagas avangadas persistentes (APT), através
de andlises dindmicas para identificagdo de malwares desconhecidos; 1.7.11. A solugdo de sandbox deve ser capaz de criar assinaturas e ainda as
incluir na base de antivirus do firewall, prevenindo a reincidéncia do ataque; 1.7.12. A solucdo de sandbox deve ser capaz de incluir no firewall as
URLs identificadas como origens de tais ameacgas desconhecidas, impedindo que esses enderecos sejam acessados pelos usuarios de rede novamente;
1.7.13. Dentre as analises efetuadas, a solugdo deve suportar antivirus, consulta na nuvem, emulagdo de codigo, sandboxing e verificagéo de
chamada de call-back; 1.7.14. A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado de sandbox. Deve ainda
disponibilizar um relatério completo da analise realizada em cada arquivo submetido, o qual podera ser baixado para auxiliar na analise forense de um
evento; 1.8. FUNCIONALIDADES DE FILTRO WEB E CONTEUDO: 1.8.1. Devera permitir especificar politica por tempo, ou seja, a definigdo de regras
para um determinado horario ou periodo (dia, més, ano, dia da semana e hora); 1.8.2. Deve ser possivel a criagdo de politicas por grupos de usuarios,
IPs, redes ou zonas de seguranca; 1.8.3. Devera possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integragdo com servigos de diretério, Active Directory e base de dados local, em modo de proxy transparente e
explicito; 1.8.4. A identificagdo pela base do Active Directory deve permitir SSO, de forma que os usuarios ndo precisem logar novamente na rede
para navegar pelo firewall; 1.8.5. Devera suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL; 1.8.6.
Devera possuir a fungdo de exclusdo de URLs do bloqueio; 1.8.7. Devera permitir a customizacdo de pagina de bloqueio; 1.8.8. Devera permitir o
bloqueio e continuagé&o (possibilitando que o usuario acesse um site potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo Continuar para permitir o usuario continuar acessando o site); 1.8.9. Deve dispor de funcionalidade de
prevengdo contra phishing de credenciais analisando quais estdo sendo submetidas em sites externos, permitindo ainda bloquear ou alertar o usuario.
1.8.10. Deve possuir a possibilidade de definir uma quota didria de uso web baseado em categoria, sendo possivel estipular a quota com base em, no
minimo, tempo de uso e volume de trafego. 1.8.11. Deve ser possivel bloquear trafego HTTP POST, método utilizado para envio de informagdo a um
determinado website. 1.8.12. Deve ser possivel filtrar e remover Java applets, ActiveX e cookies do trafego web inspecionado. 1.8.13. Devera possuir
em sua base de dados uma lista de bloqueio contendo URLs de certificados maliciosos; 1.8.14. Deve ser possivel filtrar trafego de video baseado em
categoria e até mesmo baseado no identificador de um canal do YouTube, por exemplo. 1.8.15. Devera permitir além do Web Proxy explicito, suportar
proxy Web transparente;
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LICENCAS DE PROTECAO UNIFICADA CONTRA AMEAGAS PARA O FIREWALL FORTIGATE-100F
LICENCAS DE PROTECAO UNIFICADA CONTRA AMEACAS PARA O FIREWALL FORTIGATE-100F 1.1. O licenciamento deveré ser compativel com o
equipamento do Fabricante Fortinet modelo Fortigate 100F. 1.2. O licenciamento devera acompanhar as funcionalidades e servigos para no minimo:
1.2.1. Controle de AplicagGes 1.2.2. Protegdo IPS 1.2.3. Protegdo contra Ameagas Avangadas 1.2.4. Filtro Web e de Contelido 1.2.5. Andlise de
malwares modernos em nuvem do mesmo fabricante 1.2.6. SD-WAN 1.2.7. VPN site-to-site e client-to-site 1.2.8. Garantia e suporte remoto
diretamente com o fabricante na modalidade de 24x7 pelo periodo de 36 meses. 1.3. Por funcionalidades de NGFW entende-se: reconhecimento de
aplicagdes, prevengdo de ameagas, identificagdo de usuarios e controle granular de permiss@es. 1.4. A plataforma deve ser otimizada para andlise de
conteldo de aplicagdes em camada 7 com base no modelo OSI. 1.5. FUNCIONALIDADES DE CONTROLE DE APLICACOES: 1.5.1. Deverd reconhecer,
no minimo, 2300 (duas mil e trezentas) aplicagdes com base na camada 7 do modelo OSI; 1.5.2. Devera permitir o monitoramento do trafego de
aplicagdes sem bloqueio de acesso aos usuarios; 1.5.3. Devera ser capaz de controlar aplicagbes independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de trafego da mesma; 1.5.4. Para trafego criptografado SSL, deve de-criptografar os pacotes a fim de
possibilitar a leitura do contetido do pacote para checagem de assinaturas de aplicagdes conhecidas pelo fabricante; 1.5.5. Para manter a segurancga
da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas e ndo somente sobre aplicagdes conhecidas; 1.5.6. Deve ser possivel
bloquear aplicacbes detectadas em portas ndo comuns para aquela determinada aplicagdo. 1.5.7. Devera permitir a criacdo de regras para
acesso/bloqueio de aplicagdes por grupo de usudrios do Microsoft Active Directory; 1.5.8. Devera permitir a criagdo de regras para acesso/bloqueio de
aplicagdes por grupo de usuarios do servigo de diretério LDAP; 1.5.9. Deverd permitir a criagdo de regras para acesso/bloqueio por enderego IP de
origem; 1.5.10. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicacdes proprietarias na propria interface
grafica da solugdo, sem a necessidade de acdo do fabricante; 1.5.11. Devera atualizar a base de assinaturas de aplicacbes automaticamente; 1.5.12.
O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagBes; 1.5.13. Deve ser possivel a criagdo de grupos
de aplicagdes baseados em caracteristicas das aplicagdes como: Categoria da aplicagdo; 1.5.14. Deve possibilitar a diferenciacdo de trafegos Peer-to-
Peer (BitTorrent, emule, etc) possuindo granularidade de controle/politicas para os mesmos; 1.5.15. Deve possibilitar a diferenciacdo de trafegos de
Instant Messaging (AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos; 1.5.16. Deve possibilitar a
diferenciagdo e controle de partes das aplicagdes como por exemplo permitir o Hangouts chat e bloquear a chamada de video; 1.5.17. Deve
possibilitar a diferenciagdo de aplicagSes Proxies (psiphon, freegate, etc) possuindo granularidade de controle/politicas para os mesmos; 1.5.18. Deve
ser possivel limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no IP de origem, usuarios e grupos; 1.5.19. Deve ser
possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas das aplicagdes como: Nivel de risco da aplicacdo e Categoria da
aplicagdo; 1.5.20. Deve ser possivel sobrescrever uma determinada agdo para uma aplicagdo e para um filtro, sendo que os filtros devem ter a
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possibilidade de ser adicionados com base no comportamento da aplicagdo, tais como aplicagdes com alto consumo de banda, evasivas e com
comportamento de botnet. 1.5.21. Deve ser possivel editar uma aplicagdo associando parémetros a serem analisados, tal como parametros associados
a comandos na aplicagdo FTP. 1.6. FUNCIONALIDADES DE IPS: 1.6.1. Devera permitir que seja definido, através de regra por IP de origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de detecgéo de intrusdo; 1.6.2. Devera possuir tecnologia de deteccdo baseada em
assinaturas que sejam atualizadas automaticamente; 1.6.3. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto; 1.6.4. Devera possuir integragdo a plataforma de seguranga; 1.6.5. Deverd possuir capacidade de remontagem de pacotes para identificagdo
de ataques; 1.6.6. Devera utilizar métodos de prevengdo baseados em assinaturas, decodificadores de protocolo, analise heuristica (ou
monitoramento comportamental), inteligéncia de ameacas a partir de um centro de inteligéncia do préprio fabricante e deteccdo avancada de ameacas
para evitar a exploragdo de ameacas conhecidas e de dia zero desconhecidas. 1.6.7. Deve ser capaz de realizar inspecdo de pacotes criptografados, a
fim de detectar e impedir ameacas de invasores neste perfil de trafego. 1.6.8. Devera possuir capacidade de agrupar assinaturas para um determinado
tipo de ataque, tal como agrupar todas as assinaturas relacionadas a servidores web, para que seja usado para protegdo especifica deste tipo de
servidor e perfil de trafego; 1.6.9. Deverd possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalias, como Denial of Service
(DoS) do tipo Flood, Scan, Session e Sweep; 1.6.10. Possuir assinaturas para bloqueio de ataques de buffer overflow; 1.6.11. Implementar os
seguintes tipos de agBes para ameacas detectadas: permitir, permitir e gerar log, bloquear, reset de conexdo e bloquear IP do atacante por um
intervalo de tempo; 1.6.12. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoramento; 1.6.13. Permitir o
bloqueio de programas exploradores de vulnerabilidades conhecidos; 1.6.14. Deve ser possivel criar politicas baseadas no alvo do ataque, seja
servidor, cliente ou ambos. 1.6.15. Deve ser possivel criar politicas com base no sistema operacional envolvido em determinada tentativa de ataque,
suportando, no minimo, Windows, Linux, MacOS, Solaris, BSD, entre outros. 1.6.16. Deve ser possivel escanear e bloquear conexdes a servidores de
botnet. 1.6.17. Deve dispor de opgdo para bloquear URLs maliciosas mediante base de dados local. 1.6.18. Deve ser possivel habilitar a opgdo de
salvar os pacotes correspondentes a uma determinada assinatura de IPS. 1.6.19. Deve suportar a possibilidade de criar politicas baseadas em nivel de
severidade das assinaturas de IPS. 1.6.20. Deve suportar a possibilidade de criar politicas baseadas no perfil da aplicagéo, tais como Apache, IIS,
DB2, MySQL, PostgreSQL, MSSQL, MS Exchange, entre outros. 1.6.21. Deve ser possivel filtrar assinaturas com base no identificador CVE. 1.6.22.
Deve ser possivel criar uma assinatura de IPS utilizando o identificador CVE, bem como um “wildcard” do CVE para abranger mais de um identificador;
1.6.23. As assinaturas devem dispor de um resumo explicando o ataque associado, nivel de severidade, impacto e uma possivel recomendagdo, bem
como deve vincular o(s) CVE(s) correspondente(s) quando aplicavel. 1.6.24. Deve incluir protecdo contra-ataques de negagdo de servigos; 1.6.25.
Registrar na console de monitoramento as seguintes informagdes sobre ameagas identificadas: o nome da assinatura ou do ataque, aplicagdo, usuario,
origem e o destino da comunicacdo, além da acdo tomada pelo dispositivo; 1.7. FUNCIONALIDADES DE PROTEGAO CONTRA AMEAGAS AVANGADAS:
1.7.1. Devera possuir fungdes de antivirus e anti-spyware; 1.7.2. Devera possuir antivirus em tempo real, para ambiente de gateway Internet,
integrado a plataforma de seguranga para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, CIFS e FTP; 1.7.3. Devera permitir o bloqueio de
malwares (adware, spyware, hijackers, keyloggers, entre outros); 1.7.4. Deve dispor de detecgdo baseada em aprendizado de maquina, sendo
possivel inspecionar e identificar funcionalidades do arquivo que possam determinar se o mesmo tem comportamento de malware, ao invés de
simplesmente realizar a andlise baseada em assinaturas. 1.7.5. Devera permitir o bloqueio de download de arquivos por extensdo, nome do arquivo e
tipos de arquivo; 1.7.6. Devera permitir o bloqueio de download de arquivos por tamanho; 1.7.7. Deve ser capaz de mitigar ameagas avancadas
persistentes (APT), através de andlises dinamicas para identificagdo de malwares desconhecidos; 1.7.8. Deve dispor de funcionalidade de desarme e
reconstrucdo visando atuar em cima de arquivos Microsoft Office e PDF, mesmo no caso de o arquivo estar compactado, removendo conteudo
maliciosos como links, JavaScript, Macros, entre outros. 1.7.9. Deve ser possivel criar politicas de bloqueio de malware utilizando servigos de terceiros,
onde o firewall receberd uma lista de hashes maliciosos. 1.7.10. Deve ser capaz de mitigar ameagas avangadas persistentes (APT), através de analises
dindmicas para identificagdo de malwares desconhecidos; 1.7.11. A solugdo de sandbox deve ser capaz de criar assinaturas e ainda as incluir na base
de antivirus do firewall, prevenindo a reincidéncia do ataque; 1.7.12. A solugdo de sandbox deve ser capaz de incluir no firewall as URLs identificadas
como origens de tais ameacas desconhecidas, impedindo que esses enderecos sejam acessados pelos usuarios de rede novamente; 1.7.13. Dentre as
andlises efetuadas, a solugdo deve suportar antivirus, consulta na nuvem, emulagdo de cédigo, sandboxing e verificagdo de chamada de call-back;
1.7.14. A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado de sandbox. Deve ainda disponibilizar um
relatério completo da analise realizada em cada arquivo submetido, o qual podera ser baixado para auxiliar na analise forense de um evento; 1.8.
FUNCIONALIDADES DE FILTRO WEB E CONTEUDO: 1.8.1. Deverd permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora); 1.8.2. Deve ser possivel a criagdo de politicas por grupos de usuarios, IPs,
redes ou zonas de segurancga; 1.8.3. Devera possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais URLs através da integracdo com servigos de diretdrio, Active Directory e base de dados local, em modo de proxy transparente e explicito; 1.8.4.
A identificagdo pela base do Active Directory deve permitir SSO, de forma que os usuarios ndo precisem logar novamente na rede para navegar pelo
firewall; 1.8.5. Deverd suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL; 1.8.6. Devera possuir a fungao
de exclusdo de URLs do bloqueio; 1.8.7. Devera permitir a customizagdo de pagina de bloqueio; 1.8.8. Devera permitir o bloqueio e continuagdo
(possibilitando que o usuario acesse um site potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de um
bot&o Continuar para permitir o usuario continuar acessando o site); 1.8.9. Deve dispor de funcionalidade de prevengdo contra phishing de credenciais
analisando quais estdo sendo submetidas em sites externos, permitindo ainda bloquear ou alertar o usuario. 1.8.10. Deve possuir a possibilidade de
definir uma quota diaria de uso web baseado em categoria, sendo possivel estipular a quota com base em, no minimo, tempo de uso e volume de
trafego. 1.8.11. Deve ser possivel bloquear trafego HTTP POST, método utilizado para envio de informagédo a um determinado website. 1.8.12. Deve
ser possivel filtrar e remover Java applets, ActiveX e cookies do trafego web inspecionado. 1.8.13. Devera possuir em sua base de dados uma lista de
bloqueio contendo URLs de certificados maliciosos; 1.8.14. Deve ser possivel filtrar trafego de video baseado em categoria e até mesmo baseado no
identificador de um canal do YouTube, por exemplo. 1.8.15. Devera permitir além do Web Proxy explicito, suportar proxy Web transparente;
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LICENCAS DE PROTE(;[\O UNIFICADA CONTRA AMEACAS PARA O FIREWALL FORTIGATE-80F
LICENCAS DE PROTECAO UNIFICADA CONTRA AMEAGAS PARA O FIREWALL FORTIGATE-80F 1.1. O licenciamento deverd ser compativel com o
equipamento do Fabricante Fortinet modelo Fortigate 80F. 1.2. O licenciamento deverd acompanhar as funcionalidades e servigos para no minimo:
1.2.1. Controle de AplicagBes 1.2.2. Protegdo IPS 1.2.3. Protegdo contra Ameagas Avancadas 1.2.4. Filtro Web e de Conteldo 1.2.5. Analise de
malwares modernos em nuvem do mesmo fabricante 1.2.6. SD-WAN 1.2.7. VPN site-to-site e client-to-site 1.2.8. Garantia e suporte remoto
diretamente com o fabricante na modalidade de 24x7 pelo periodo de 36 meses. 1.3. Por funcionalidades de NGFW entende-se: reconhecimento de
aplicacdes, prevengdo de ameagas, identificagdo de usuarios e controle granular de permissées. 1.4. A plataforma deve ser otimizada para analise de
contetido de aplicagdes em camada 7 com base no modelo OSI. 1.5. FUNCIONALIDADES DE CONTROLE DE APLICACOES: 1.5.1. Devera reconhecer,
no minimo, 2300 (duas mil e trezentas) aplicagdes com base na camada 7 do modelo OSI; 1.5.2. Devera permitir o monitoramento do trafego de
aplicagdes sem bloqueio de acesso aos usuarios; 1.5.3. Devera ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de trafego da mesma; 1.5.4. Para trafego criptografado SSL, deve de-criptografar os pacotes a fim de
possibilitar a leitura do contetdo do pacote para checagem de assinaturas de aplicagdes conhecidas pelo fabricante; 1.5.5. Para manter a segurancga
da rede eficiente, deve suportar o controle sobre aplicagGes desconhecidas e ndo somente sobre aplicagdes conhecidas; 1.5.6. Deve ser possivel
bloquear aplicagbes detectadas em portas ndo comuns para aquela determinada aplicagdo. 1.5.7. Devera permitir a criagdo de regras para
acesso/bloqueio de aplicagGes por grupo de usuarios do Microsoft Active Directory; 1.5.8. Devera permitir a criagdo de regras para acesso/bloqueio de
aplicagdes por grupo de usuarios do servico de diretério LDAP; 1.5.9. Devera permitir a criacdo de regras para acesso/bloqueio por enderego IP de
origem; 1.5.10. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagGes proprietdrias na prépria interface
grafica da solugdo, sem a necessidade de agdo do fabricante; 1.5.11. Deverd atualizar a base de assinaturas de aplicagdes automaticamente; 1.5.12.
O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de assinaturas de aplicagGes; 1.5.13. Deve ser possivel a criagdo de grupos
de aplicagdes baseados em caracteristicas das aplicagdes como: Categoria da aplicagéo; 1.5.14. Deve possibilitar a diferenciagdo de trafegos Peer-to-
Peer (BitTorrent, emule, etc) possuindo granularidade de controle/politicas para os mesmos; 1.5.15. Deve possibilitar a diferenciagdo de trafegos de
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Instant Messaging (AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos; 1.5.16. Deve possibilitar a
diferenciagdo e controle de partes das aplicagdes como por exemplo permitir o Hangouts chat e bloquear a chamada de video; 1.5.17. Deve
possibilitar a diferenciagdo de aplicagdes Proxies (psiphon, freegate, etc) possuindo granularidade de controle/politicas para os mesmos; 1.5.18. Deve
ser possivel limitar a banda (download/upload) usada por aplicagBes (traffic shaping), baseado no IP de origem, usuarios e grupos; 1.5.19. Deve ser
possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas das aplicagdes como: Nivel de risco da aplicagcdo e Categoria da
aplicagdo; 1.5.20. Deve ser possivel sobrescrever uma determinada agdo para uma aplicagdo e para um filtro, sendo que os filtros devem ter a
possibilidade de ser adicionados com base no comportamento da aplicacdo, tais como aplicagbes com alto consumo de banda, evasivas e com
comportamento de botnet. 1.5.21. Deve ser possivel editar uma aplicacdo associando parémetros a serem analisados, tal como parametros associados
a comandos na aplicagdo FTP. 1.6. FUNCIONALIDADES DE IPS: 1.6.1. Devera permitir que seja definido, através de regra por IP de origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de detecgéo de intruséo; 1.6.2. Devera possuir tecnologia de detecgdo baseada em
assinaturas que sejam atualizadas automaticamente; 1.6.3. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto; 1.6.4. Devera possuir integracdo a plataforma de seguranga; 1.6.5. Deverd possuir capacidade de remontagem de pacotes para identificacdo
de ataques; 1.6.6. Devera utilizar métodos de prevengéo baseados em assinaturas, decodificadores de protocolo, analise heuristica (ou
monitoramento comportamental), inteligéncia de ameagas a partir de um centro de inteligéncia do préprio fabricante e detecgdo avancada de ameagas
para evitar a exploragdo de ameacas conhecidas e de dia zero desconhecidas. 1.6.7. Deve ser capaz de realizar inspegdo de pacotes criptografados, a
fim de detectar e impedir ameacas de invasores neste perfil de trafego. 1.6.8. Devera possuir capacidade de agrupar assinaturas para um determinado
tipo de ataque, tal como agrupar todas as assinaturas relacionadas a servidores web, para que seja usado para protecdo especifica deste tipo de
servidor e perfil de trafego; 1.6.9. Deverd possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalias, como Denial of Service
(DoS) do tipo Flood, Scan, Session e Sweep; 1.6.10. Possuir assinaturas para bloqueio de ataques de buffer overflow; 1.6.11. Implementar os
seguintes tipos de acGes para ameacas detectadas: permitir, permitir e gerar log, bloquear, reset de conexdo e bloquear IP do atacante por um
intervalo de tempo; 1.6.12. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoramento; 1.6.13. Permitir o
bloqueio de programas exploradores de vulnerabilidades conhecidos; 1.6.14. Deve ser possivel criar politicas baseadas no alvo do ataque, seja
servidor, cliente ou ambos. 1.6.15. Deve ser possivel criar politicas com base no sistema operacional envolvido em determinada tentativa de ataque,
suportando, no minimo, Windows, Linux, MacOS, Solaris, BSD, entre outros. 1.6.16. Deve ser possivel escanear e bloquear conexdes a servidores de
botnet. 1.6.17. Deve dispor de opgdo para bloquear URLs maliciosas mediante base de dados local. 1.6.18. Deve ser possivel habilitar a opgéo de
salvar os pacotes correspondentes a uma determinada assinatura de IPS. 1.6.19. Deve suportar a possibilidade de criar politicas baseadas em nivel de
severidade das assinaturas de IPS. 1.6.20. Deve suportar a possibilidade de criar politicas baseadas no perfil da aplicagdo, tais como Apache, IIS,
DB2, MySQL, PostgreSQL, MSSQL, MS Exchange, entre outros. 1.6.21. Deve ser possivel filtrar assinaturas com base no identificador CVE. 1.6.22.
Deve ser possivel criar uma assinatura de IPS utilizando o identificador CVE, bem como um “wildcard” do CVE para abranger mais de um identificador;
1.6.23. As assinaturas devem dispor de um resumo explicando o ataque associado, nivel de severidade, impacto e uma possivel recomendagdo, bem
como deve vincular o(s) CVE(s) correspondente(s) quando aplicavel. 1.6.24. Deve incluir protegdo contra-ataques de negagdo de servigos; 1.6.25.
Registrar na console de monitoramento as seguintes informag&es sobre ameacas identificadas: o nome da assinatura ou do ataque, aplicagdo, usuario,
origem e o destino da comunicacdo, além da acdo tomada pelo dispositivo; 1.7. FUNCIONALIDADES DE PROTECAO CONTRA AMEACAS AVANGCADAS:
1.7.1. Devera possuir fungdes de antivirus e anti-spyware; 1.7.2. Deverd possuir antivirus em tempo real, para ambiente de gateway Internet,
integrado a plataforma de segurancga para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, CIFS e FTP; 1.7.3. Devera permitir o bloqueio de
malwares (adware, spyware, hijackers, keyloggers, entre outros); 1.7.4. Deve dispor de detecgdo baseada em aprendizado de maquina, sendo
possivel inspecionar e identificar funcionalidades do arquivo que possam determinar se o0 mesmo tem comportamento de malware, ao invés de
simplesmente realizar a analise baseada em assinaturas. 1.7.5. Devera permitir o bloqueio de download de arquivos por extensdo, nome do arquivo e
tipos de arquivo; 1.7.6. Devera permitir o bloqueio de download de arquivos por tamanho; 1.7.7. Deve ser capaz de mitigar ameacas avangadas
persistentes (APT), através de andlises dinamicas para identificagdo de malwares desconhecidos; 1.7.8. Deve dispor de funcionalidade de desarme e
reconstrugdo visando atuar em cima de arquivos Microsoft Office e PDF, mesmo no caso de o arquivo estar compactado, removendo contetdo
maliciosos como links, JavaScript, Macros, entre outros. 1.7.9. Deve ser possivel criar politicas de bloqueio de malware utilizando servigos de terceiros,
onde o firewall receberd uma lista de hashes maliciosos. 1.7.10. Deve ser capaz de mitigar ameagas avancadas persistentes (APT), através de analises
dindmicas para identificacdo de malwares desconhecidos; 1.7.11. A solugdo de sandbox deve ser capaz de criar assinaturas e ainda as incluir na base
de antivirus do firewall, prevenindo a reincidéncia do ataque; 1.7.12. A solugdo de sandbox deve ser capaz de incluir no firewall as URLs identificadas
como origens de tais ameacas desconhecidas, impedindo que esses enderegos sejam acessados pelos usuarios de rede novamente; 1.7.13. Dentre as
andlises efetuadas, a solucdo deve suportar antivirus, consulta na nuvem, emulagdo de cédigo, sandboxing e verificagdo de chamada de call-back;
1.7.14. A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado de sandbox. Deve ainda disponibilizar um
relatério completo da analise realizada em cada arquivo submetido, o qual podera ser baixado para auxiliar na analise forense de um evento; 1.8.
FUNCIONALIDADES DE FILTRO WEB E CONTEUDO: 1.8.1. Deverd permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora); 1.8.2. Deve ser possivel a criagdo de politicas por grupos de usuérios, IPs,
redes ou zonas de segurancga; 1.8.3. Devera possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais URLs através da integragdo com servigos de diretério, Active Directory e base de dados local, em modo de proxy transparente e explicito; 1.8.4.
A identificacdo pela base do Active Directory deve permitir SSO, de forma que os usuarios ndo precisem logar novamente na rede para navegar pelo
firewall; 1.8.5. Deverd suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL; 1.8.6. Devera possuir a fungdo
de excluséo de URLs do bloqueio; 1.8.7. Devera permitir a customizacdo de pagina de bloqueio; 1.8.8. Devera permitir o bloqueio e continuagdo
(possibilitando que o usuario acesse um site potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de um
botdo Continuar para permitir o usuario continuar acessando o site); 1.8.9. Deve dispor de funcionalidade de prevengdo contra phishing de credenciais
analisando quais estdo sendo submetidas em sites externos, permitindo ainda bloquear ou alertar o usuario. 1.8.10. Deve possuir a possibilidade de
definir uma quota didria de uso web baseado em categoria, sendo possivel estipular a quota com base em, no minimo, tempo de uso e volume de
trafego. 1.8.11. Deve ser possivel bloquear trafego HTTP POST, método utilizado para envio de informagdo a um determinado website. 1.8.12. Deve
ser possivel filtrar e remover Java applets, ActiveX e cookies do trafego web inspecionado. 1.8.13. Devera possuir em sua base de dados uma lista de
bloqueio contendo URLs de certificados maliciosos; 1.8.14. Deve ser possivel filtrar trafego de video baseado em categoria e até mesmo baseado no
identificador de um canal do YouTube, por exemplo. 1.8.15. Devera permitir além do Web Proxy explicito, suportar proxy Web transparente;
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PONTO DE ACESSO INDOOR - TIPO I - SOLUGAO DE SEGURANCA DE DADOS 1. Ponto de acesso (AP) apropriado para uso interno, que permita acesso
dos dispositivos a rede através dos wireless e que possua todas as suas configuragdes centralizadas na solugdo de gerenciamento de redes e
segurancga Legada da IFSC; 2. Deve permitir configurac&#807;a&#771;0, gerenciamento e controle pela ferramenta de gere&#770;ncia Fortinet
(Fortigate e Fortimanager), em produc&#807;a&#771;0 na CONTRATANTE; 3. Deve suportar modo de operacdo centralizado, ou seja, sua operacdo
depende da solugdo de gerenciamento de redes e seguranca que é responsavel por gerenciar as politicas de seguranca, qualidade de servico (QoS) e
monitoramento da radiofrequéncia; 4. Deve identificar automaticamente a solugdo de gerenciamento de redes e seguranga ao qual se conectara; 5.
Deve permitir ser gerenciado remotamente através de links WAN; 6. Deve permitir a conexdo de dispositivos wireless que implementem os padrdes
1IEEE 802.11a/b/g/n/ac/ax de forma simultanea; 7. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente, além
de permitir configuragdes independentes para cada radio; 8. O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes
para funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e ameacas de seguranga (WIDS/wIPS) em tempo real e
com operagdo 24x7. Caso o ponto de acesso ndo possua radio adicional com tal recurso, serd aceita composicdo do ponto de acesso e hardware ou
ponto de acesso adicional do mesmo fabricante para funcionamento dedicado para tal operagdo; 9. Deve possuir radio BLE (Bluetooth Low Energy)
integrado e interno ao equipamento; 10. Deve permitir a conexdo de 400 (quatrocentos) clientes wireless simultaneamente; 11. Deve possuir 2 (duas)
interfaces Ethernet padrdo 10/100/1000Base-T com conector RJ-45 para permitir a conexdo com a rede LAN; 12. Deve implementar link aggregation
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de acordo com o padrdo IEEE 802.3ad; 13. Deve possuir interface console para gerenciamento local com conexdo serial padrdo RS-232 e conector
RJ45 ou USB; 14. Deve permitir sua alimentagdo através de Power Over Ethernet (PoE) conforme os padrdes 802.3af ou 802.3at. Adicionalmente deve
possuir entrada de alimentagdo 12VDC; 15. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
centralizada através de tinel estabelecido entre o ponto de acesso e a solugdo de gerenciamento de redes e seguranca. Neste modo todos os pacotes
trafegados em um determinado SSID devem ser tunelados até a solugdo de gerenciamento de redes e seguranga; 16. Quando o encaminhamento de
trafego dos clientes wireless for tunelado, para garantir a integridade dos dados, este trafego deve ser enviado pelo AP para o a solugdo de
gerenciamento de redes e seguranca através de tunel IPSec; 17. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a
garantir melhor utilizagdo dos recursos, a solugdo deve suportar recurso conhecido como Split Tunneling a ser configurado no SSID. Com este recurso,
o AP deve suportar a criagdo de listas de excegbes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até a
solugdo de gerenciamento de redes e segurancga, ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os
enderecos especificados nas listas de excegdo; 18. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego conhecido
como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados até a solugdo de gerenciamento de redes e seguranga; 19. Deve
permitir operagdo em modo Mesh; 20. Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as frequéncias; 21. Deve suportar, no
minimo, operagao MIMO 2x2 com 2 fluxos espaciais permitindo data rates de até 1200 Mbps em um Unico radio; 22. Deve suportar MU-MIMO com
operagbes em Downlink (DL) e Uplink (UL); 23. Deve suportar OFDMA; 24. Deve suportar modulagdo de até 1024 QAM para os radios que operam em
2.4 e 5GHz servindo clientes wireless 802.11ax; 25. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID; 26. Deve suportar BSS
Coloring; 27. Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz; 28. Deve possuir sensibilidade minima de -94dBm quando operando
em 5GHz com MCSO0 (HT20); 29. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz e 5GHz; 30. Em conjunto com
a solugdo de gerenciamento de redes e seguranca, deve otimizar o desempenho e a cobertura wireless (RF), realizando automaticamente o ajuste de
poténcia e a distribuigdo adequada de canais a serem utilizados; 31. Em conjunto com a solugéo de gerenciamento de redes e seguranga, deve
implementar recursos que possibilitem a identificagdo de interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;
32. Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve implementar recursos de anadlise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz; 33. Deve suportar
mecanismos para detecgdo e mitigagdo automatica de pontos de acesso ndo autorizados, também conhecidos como Rogue Aps; 34. Em conjunto com
a solugdo de gerenciamento de redes e seguranga, deve implementar mecanismos de protegdo para identificar ataques a infraestrutura wireless
(wIDS/wIPS); 35. Em conjunto com a solugdo de gerenciamento de redes e segurancga, deve permitir a criacdo de multiplos dominios de mobilidade
(SSID) com configuragdes distintas de seguranga e rede. Deve ser possivel criar até 14 (quatorze) SSIDs com operacdo simultédnea; 36. Em conjunto
com a solugdo de gerenciamento de redes e seguranga, deve implementar os seguintes métodos de autenticacdo: WPA (TKIP) e WPA2 (AES); 37. Em
conjunto com a solugdo de gerenciamento de redes e seguranga, deve ser compativel e implementar o método de autenticagdo WPA3; 38. Em
conjunto com a solugdo de gerenciamento de redes e seguranga, deve implementar o protocolo IEEE 802.1X com associagdo dinamica de VLANs para
0s usuarios com base nos atributos fornecidos pelos servidores RADIUS; 39. Deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA,
EAPSIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP; 40. Deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos dispositivos
através do recurso conhecido como Fast Roaming; 41. Deve implementar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede
wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming; 42. Deve implementar o padrdo
1IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente conectado através do fornecimento de informacgdes
complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos; 43. Deve implementar o padrdo IEEE 802.11e; 44. Deve
implementar o padrao IEEE 802.11h; 45. Deve implementar o padrdo IEEE 802.3az; 46. Deve suportar ser gerenciado via SNMP; 47. Deve suportar
consultas via REST API; 48. Deve possuir estrutura robusta para operacdo em ambientes internos e permitir ser instalado em paredes e tetos. Deve
acompanhar os acessoérios para fixacdo; 49. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 45° C; 50. Deve suportar sistema
antifurto do tipo Kensington Security Lock ou similar; 51. Deve possuir indicadores luminosos (LED) para indicagdo de status; 52. O ponto de acesso
devera ser compativel e ser gerenciado pela solugdo de gerenciamento de redes e seguranga deste processo; 53. Quaisquer licengas e/ou softwares
necessarios para plena execugdo de todas as caracteristicas descritas neste termo de referéncia deverdo ser fornecidos; 54. Deve possuir certificado
emitido pela Wi-Fi Alliance; 55. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3
dias Uteis; 56. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V - atendimento aos principios: a) da
padronizagdo, considerada a compatibilidade de especificagBes estéticas, técnicas ou de desempenho;) este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote). 57. A CONTRATADA deve
garantir ao CONTRATANTE o pleno acesso ao site do fabricante do produto, com direito a consultar quaisquer bases de dados disponiveis para usuarios
e a efetuar downloads das atualizagdes do software, atualizagdo de listas e informagdes ou documentagdo do software que compdem a solugdo. 58. A
CONTRATANTE sera responsavel pela abertura de chamado junto ao fabricante, para os problemas relacionados aos produtos ofertados, onde os
prazos serdo condicionados ao mesmo.
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PONTO DE ACESSO INDOOR - TIPO II - SOLUCAO DE SEGURANCA DE DADOS 1. Ponto de acesso (AP) apropriado para uso interno, que permita
acesso dos dispositivos a rede através dos wireless e que possua todas as suas configuragdes centralizadas na solugdo de gerenciamento de redes e
seguranca Legada da IFSC. 2. Deve suportar modo de operagdo centralizado, ou seja, sua operagdo depende da solugdo de gerenciamento de redes e
segurancga que é responsavel por gerenciar as politicas de seguranga, qualidade de servigo (QoS) e monitoramento da radiofrequéncia; 3. Deve
permitir configurac&#807;a&#771;0, gerenciamento e controle pela ferramenta de gere&#770;ncia Fortinet (Fortigate e Fortimanager), em
produc&#807;a&#771;0 na CONTRATANTE; 4. Deve identificar automaticamente a solugdo de gerenciamento de redes e seguranga ao qual se
conectara; 5. Deve permitir ser gerenciado remotamente através de links WAN; 6. Deve permitir a conexdo de dispositivos wireless que implementem
os padrdes IEEE 802.11a/b/g/n/ac/ax de forma simultdnea; 7. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando
simultaneamente, além de permitir configuragdes independentes para cada radio; 8. O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles
que conectam clientes para funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e ameacas de seguranca
(WIDS/WIPS) em tempo real e com operag&o 24x7. Caso o ponto de acesso ndo possua radio adicional com tal recurso, serd aceita composigédo do
ponto de acesso e hardware ou ponto de acesso adicional do mesmo fabricante para funcionamento dedicado para tal operagéo; 9. Deve possuir radio
BLE (Bluetooth Low Energy) integrado e interno ao equipamento; 10. Deve permitir a conexdo de 500 (quinhentos) clientes wireless simultaneamente;
11. Deve possuir 1 (um) interface Ethernet padrdo 10/100/1000Base-T com conector RJ-45 e 1 (um) interface Ethernet padrdo 100/1000/2500Base-T
com conector RJ-45 para permitir a conexdo com a rede LAN; 12. Deve implementar link aggregation de acordo com o padrdo IEEE 802.3ad; 13. Deve
possuir interface console para gerenciamento local com conexdo serial padrdo RS-232 e conector R1J45 ou USB; 14. Deve permitir sua alimentagao
através de Power Over Ethernet (PoE) conforme os padrées 802.3af ou 802.3at. Adicionalmente deve possuir entrada de alimentagdo 12VDC; 15. O
encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma centralizada através de tlnel estabelecido entre o ponto
de acesso e a solugdo de gerenciamento de redes e seguranga. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
tunelados até a solugdo de gerenciamento de redes e seguranga; 16. Quando o encaminhamento de tréfego dos clientes wireless for tunelado, para
garantir a integridade dos dados, este trafego deve ser enviado pelo AP para o a solugdo de gerenciamento de redes e seguranga através de tunel
IPSec; 17. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir melhor utilizagdo dos recursos, a solucdo deve
suportar recurso conhecido como Split Tunneling a ser configurado no SSID. Com este recurso, o AP deve suportar a criagdo de listas de excecdes com
enderecos de servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até a solugdo de gerenciamento de redes e seguranga, ou seja,
todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os enderecgos especificados nas listas de excegdo; 18. Adicionalmente,
0 ponto de acesso deve suportar modo de encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo todo o trafego
dos dispositivos conectados em um determinado SSID deve ser comutado localmente na interface ethernet do ponto de acesso e ndo devem ser
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tunelados até a solugdo de gerenciamento de redes e seguranga; 19. Deve permitir operagdo em modo Mesh; 20. Deve possuir poténcia de irradiagéo
minima de 23dBm em ambas as frequéncias; 21. Deve suportar, no minimo, operagdo MIMO 4x4 com 4 fluxos espaciais permitindo data rates de até
1100 Mbps em um Unico radio; 22. Deve suportar MU-MIMO com operagdes em Downlink (DL) e Uplink (UL); 23. Deve suportar OFDMA; 24. Deve
suportar modulagdo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo clientes wireless 802.11ax; 25. Deve suportar recurso de
Target Wake Time (TWT) configurado por SSID; 26. Deve suportar BSS Coloring; 27. Deve suportar operagdo em 5GHz com canais de 20, 40 e
80MHz; 28. Deve possuir sensibilidade minima de -90dBm quando operando em 5GHz com MCS0 (HT20); 29. Deve possuir antenas internas ao
equipamento com ganho minimo de 4dBi em 2.4GHz e 5GHz; 30. Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve otimizar o
desempenho e a cobertura wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados; 31.
Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve implementar recursos que possibilitem a identificagdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 32. Em conjunto com a solugdo de gerenciamento de redes e
segurancga, deve implementar recursos de analise de espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos nao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz; 33. Deve suportar mecanismos para deteccdo e mitigagdo automatica de pontos de acesso
ndo autorizados, também conhecidos como Rogue Aps; 34. Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve implementar
mecanismos de protegdo para identificar ataques a infraestrutura wireless (WIDS/wIPS); 35. Em conjunto com a solugdo de gerenciamento de redes e
seguranca, deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragées distintas de segurancga e rede. Deve ser possivel
criar até 14 (quatorze) SSIDs com operagdo simultanea; 36. Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve implementar
os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 37. Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve ser
compativel e implementar o método de autenticagdo WPA3; 38. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve
implementar o protocolo IEEE 802.1X com associacdo dindmica de VLANs para os usuarios com base nos atributos fornecidos pelos servidores
RADIUS; 39. Deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAPSIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP; 40. Deve
implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 41. Deve
implementar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming; 42. Deve implementar o padrao IEEE 802.11v para permitir que a rede influencie as decisdes
de roaming do cliente conectado através do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que
estdo proximos; 43. Deve implementar o padréo IEEE 802.11e; 44. Deve implementar o padréo IEEE 802.11h; 45. Deve implementar o padrdo IEEE
802.3az; 46. Deve suportar ser gerenciado via SNMP; 47. Deve suportar consultas via REST API; 48. Deve possuir estrutura robusta para operagdo
em ambientes internos e permitir ser instalado em paredes e tetos. Deve acompanhar os acessoérios para fixagdo; 49. Deve ser capaz de operar em
ambientes com temperaturas entre 0 e 45° C; 50. Deve suportar sistema antifurto do tipo Kensington Security Lock ou similar; 51. Deve possuir
indicadores luminosos (LED) para indicagdo de status; 52. O ponto de acesso deverd ser compativel e ser gerenciado pela solugdo de gerenciamento
de redes e seguranga deste processo; 53. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas
neste termo de referéncia deverdo ser fornecidos; 54. Deve possuir certificado emitido pela Wi-Fi Alliance; 55. Garantia de 36 (trinta e seis) meses
com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis; 56. Conforme disposto no inciso V, alinea a, do artigo 40 da
lei 14.133, de 01 de abril de 2021 (V - atendimento aos principios: a) da padronizagdo, considerada a compatibilidade de especificagbes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote). 57. A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante do produto, com
direito a consultar quaisquer bases de dados disponiveis para usudrios e a efetuar downloads das atualizagbes do software, atualizagdo de listas e
informagGes ou documentagdo do software que compdem a solugdo. 58. A CONTRATANTE serd responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos serdo condicionados ao mesmo.
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PONTO DE ACESSO OUTDOOR - SOLUGAO DE SEGURANCA DE DADOS 1. Ponto de acesso (AP) apropriado para uso externo, que permita acesso dos
dispositivos a rede através do wireless e que possua todas as suas configuragdes centralizadas na solugdo de gerenciamento de redes e seguranga
Legada da IFSC; 2. Deve suportar modo de operagdo centralizado, ou seja, sua operacao depende da solugdo de gerenciamento de redes e seguranca
que é responsavel por gerenciar as politicas de segurancga, qualidade de servigo (QoS) e monitoramento da radiofrequéncia; 3. Deve permitir
configurac&#807;a&#771;0, gerenciamento e controle pela ferramenta de gere&#770;ncia Fortinet (Fortigate e Fortimanager), em
produc&#807;a&+#771;0 na CONTRATANTE; 4. Deve identificar automaticamente a solugdo de gerenciamento de redes e seguranga ao qual se
conectard; 5. Deve permitir ser gerenciado remotamente através de links WAN; 6. Deve permitir a conexdo de dispositivos wireless que implementem
os padrdes IEEE 802.11a/b/g/n/ac/ax de forma simultanea; 7. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando
simultaneamente, além de permitir configuragdes independentes para cada radio; 8. O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles
que conectam clientes para funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e ameagas de seguranga
(wIDS/wWIPS) em tempo real e com operagdo 24x7. Caso o ponto de acesso ndo possua radio adicional com tal recurso, sera aceita composicdo do
ponto de acesso e hardware ou ponto de acesso adicional do mesmo fabricante para funcionamento dedicado para tal operagdo; 9. Deve possuir radio
BLE (Bluetooth Low Energy) integrado e interno ao equipamento; 10. Deve permitir a conexdo de 400 (quatrocentos) clientes wireless
simultaneamente; 11. Deve possuir 2 (duas) interfaces Ethernet padrdo 10/100/1000Base-T, ou superior, com conector RJ-45 para permitir a conexdo
com a rede LAN; 12. Deve implementar link aggregation de acordo com o padrdo IEEE 802.3ad; 13. Deve possuir interface console para
gerenciamento local com conexdo serial padrdo RS-232 e conector RJ45 ou USB; 14. Deve permitir sua alimentacdo através de Power Over Ethernet
(PoE). Deve acompanhar injetor PoE para alimentagdo do equipamento; 15. O encaminhamento de trafego dos dispositivos conectados a rede sem fio
deve ocorrer de forma centralizada através de tlnel estabelecido entre o ponto de acesso e a solugdo de gerenciamento de redes e seguranca. Neste
modo todos os pacotes trafegados em um determinado SSID devem ser tunelados até a solugdo de gerenciamento de redes e seguranga; 16. Quando
o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integridade dos dados, este trafego deve ser enviado pelo AP para o a
solugdo de gerenciamento de redes e seguranga através de tlnel IPSec; 17. Quando o encaminhamento de trafego dos clientes wireless for tunelado,
de forma a garantir melhor utilizagdo dos recursos, a solugdo deve suportar recurso conhecido como Split Tunneling a ser configurado no SSID. Com
este recurso, o AP deve suportar a criagdo de listas de excecées com enderegos de servicos da rede local que ndo devem ter os pacotes enviados pelo
tunel até a solugéo de gerenciamento de redes e seguranga, ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino
os enderegos especificados nas listas de excegdo; 18. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego
conhecido como Bridge Mode ou Local Switching. Neste modo todo o tréafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados até a solugdo de gerenciamento de redes e seguranga; 19. Deve
permitir operagdo em modo Mesh; 20. Deve possuir poténcia de irradiagdo de 25dBm em 2.4GHz e 5GHz; 21. Deve suportar, no minimo, operagéo
MIMO 2x2 com 2 fluxos espaciais permitindo data rates de até 1.2 Gbps em um Unico radio; 22. Deve suportar MUMIMO com operagdes em Downlink
(DL) e Uplink (UL); 23. Deve suportar OFDMA com operagdes em Downlink (DL) e Uplink (UL); 24. Deve suportar modulagédo de até 1024 QAM para os
radios que operam em 2.4 e 5GHz servindo clientes wireless 802.11ax; 25. Deve implementar recurso de Target Wake Time (TWT) configurado por
SSID; 26. Deve suportar BSS Coloring; 27. Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz; 28. Deve possuir sensibilidade minima
de -91dBm quando operando em 5GHz com MCS0 (HT20); 29. Deve possuir antenas internas ao equipamento com ganho minimo de 6dBi em 2.4GHz
e 6dBi em 5GHz; 30. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve otimizar o desempenho e a cobertura wireless (RF),
realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados; 31. Em conjunto com a solugdo de
gerenciamento de redes e seguranca, deve implementar recursos de analise de espectro que possibilitem a identificagdo de interferéncias provenientes
de equipamentos ndoWiFi e que operem nas frequéncias de 2.4GHz ou 5GHz; 32. Deve suportar mecanismos para detecgdo e mitigagdo automatica de
pontos de acesso ndo autorizados, também conhecidos como Rogue Aps; 33. Em conjunto com a solugdo de gerenciamento de redes e seguranca,
deve implementar mecanismos de protecdo para identificar ataques a infraestrutura wireless (WIDS/wIPS); 34. Em conjunto com a solugdo de
gerenciamento de redes e seguranca, deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes distintas de seguranga e
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rede. Deve ser possivel criar até 8 (oito) SSIDs com operagdo simulténea; 35. Em conjunto com a solugdo de gerenciamento de redes e seguranga,
deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 36. Em conjunto com a solugdo de gerenciamento de redes e
seguranca, deve ser compativel e implementar o método de autenticagdo WPA3 com 802.1X; 37. Em conjunto com a solugdo de gerenciamento de
redes e seguranca, deve implementar o protocolo IEEE 802.1X com associacdo dinamica de VLANs para os usuarios com base nos atributos fornecidos
pelos servidores RADIUS; 38. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve implementar o protocolo IEEE 802.1X com
associagdo dindmica de VLANs para os usudrios com base nos atributos fornecidos pelos servidores RADIUS; 39. Deve implementar o padréo IEEE
802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 40. Deve implementar o padrdo IEEE
802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que
ele execute o roaming; 41. Deve implementar o padrdo IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente conectado
através do fornecimento de informag@es complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos; 42. Deve
implementar o padrdo IEEE 802.11e; 43. Deve implementar o padrdo IEEE 802.11h; 44. Deve implementar o padrdo IEEE 802.3az; 45. Deve suportar
consultas SNMP diretamente no ponto de acesso; 46. Deve suportar consultas REST API diretamente no ponto de acesso; 47. Deve possuir estrutura
robusta para operagdo em ambientes externos e permitir ser instalado em paredes e postes. Deve acompanhar os acessorios para fixagdo em paredes
e postes; 48. Deve ser capaz de operar em ambientes com temperaturas entre -10 e 60° C; 49. O equipamento deve possuir grau de protegao IP67.
N&o serdo aceitos equipamentos instalados em acessoérios, por exemplo caixas herméticas, para que alcancem este grau de protecdo; 50. Deve
possuir indicadores luminosos (LED) para indicacdo de status das interfaces fisicas e dos radios WiFi; 51. O ponto de acesso devera ser compativel e
ser gerenciado pela solugdo de gerenciamento de redes e seguranca deste processo; 52. Quaisquer licengas e/ou softwares necessarios para plena
execugdo de todas as caracteristicas descritas neste termo de referéncia dever&o ser fornecidos; 53. Deve possuir certificado emitido pela Wi-Fi
Alliance; 54. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis; 55.
Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V - atendimento aos principios: a) da padronizagéo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia,
suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote). 56. A CONTRATADA deve garantir ao CONTRATANTE o
pleno acesso ao site do fabricante do produto, com direito a consultar quaisquer bases de dados disponiveis para usuarios e a efetuar downloads das
atualizagdes do software, atualizacdo de listas e informag8es ou documentagdo do software que compdem a solugdo. 57. A CONTRATANTE sera
responsavel pela abertura de chamado junto ao fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos serdo
condicionados ao mesmo.

4725/2023 111702 DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E

COMUNICACAO 10

33904021006000250 -
CATMAT: 27260 UNIDADE  -- - - 16 0 16 - -
SERVICO DE CONFIGURAGAO - SOLUCAO SEGURANCA DE DADOS - TIPO 3
SERVICO DE CONFIGURAGAO - SOLUGAO SEGURANGA DE DADOS - TIPO 3 1. O objetivo do servigo é de configurar o dispositivo no ambiente de rede
da PROPONENTE de acordo com o plano a ser aprovado pela CONTRATADA. Se o plano de configuragao for fornecido pelo cliente ou proveniente de
terceiros indicados pelo mesmo, a contratada apenas garantira que o resultado da implementacdo esteja alinhado com o plano definido pelo cliente. 2.
A PROPONENTE sera responsavel pela conexdo fisica dos do Equipamento do item 11 FIREWALL TIPO I - VM, conforme tabela acima respeitando a
quantidade adquirida em ATA. 3. As instalagdes, que ocorrerdo em fases conforme descritas a seguir: 3.1. Este servigo devera incluir avaliagéo de pré-
implementagdo, cronograma do plano de implementagéo, garantia de qualidade, execugdo, monitoramento e relatério. 4. Fases: 4.1. Avaliagéo de pré-
implementagdo 4.1.1. O especialista da contratada analisara os requisitos da contratante e compreendera as necessidades de seguranga, ambiente de
rede e objetivos de negdcios na implementacdo. Além disso, o plano de rollout também sera avaliado e as inadequagdes serdo previamente
apontadas. 4.2. Cronograma do plano de implementagdo 4.2.1. Apds a avaliagdo, o especialista designado pela contratada devera desenvolver o plano
de implementagéo, incluindo o escopo da implementagdo, marcos e tarefas operacionais para atender aos requisitos. O plano serd modificado de
acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O escopo de implementagdo ndo deve ser alterado depois de confirmado
pelo cliente. 4.3. Execugdo 4.3.1. A implementacdo devera ser realizada de acordo com o plano aceito pela contratante anteriormente. Mudancas de
plano apds o aceite da fase anterior devem ser negociadas. 4.3.2. A maior parte da implementagéo sera realizada remotamente. Caso necessario a
CONTRATADA realizara suporte no local durante a implantagdo para acompanhar de perto o progresso e resolver quaisquer problemas que possam
surgir. 4.3.3. A contratada devera realizar o servico de migragdo das regras de firewall da solugdo atual para a nova solugdo, o servigo deve
contemplar, levantamento das regras atuais, analise das regras a serem migradas, definigdo das regras a serem implantadas. 4.4. Monitoramento
4.4.1. Apo6s a conclusdo da implementagdo a CONTRATADA realizard o monitoramento Monitoramento Proativo, disponivel 24x7x365. 4.4.2. O sistema
de monitoramento deve realizar as seguintes medigGes: - Consumo de banda; - Taxa de perda de pacote; - Taxa de erro na interface; - Alta utilizagdo
de Memoria e CPU; - Conex8es TCP acima do normal; - Throughput agregado; - Link inoperante; - Sistema com alarmes criticos; - Temperatura do
equipamento; - Problema na fonte elétrica; - Pouco espaco em disco; - Alarme na FAN;. - Sem coleta de dados via SNMP 4.5. Relatério de
implementagdo 4.5.1. O Relatério de Implantagdo de Langamento devera ser entregue para resumir o procedimento de implementagdo e os
resultados. O relatério fornecera a contratante uma compreenséo da implantagdo, configuragéo, tarefas de operagéo e alguns recursos dos produtos
ofertados. 5. Os servigos de instalagdo deverdo ser executados pela CONTRATADA durante o horario comercial compreendido entre 8h as 17h, de
segunda a sexta-feira, devendo, eventualmente, atender a CONTRATANTE em finais de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas nestes horarios, cabendo a CONTRATANTE informar tais atendimentos @ CONTRATADA, antecipadamente
e de comum acordo entre as partes; 6. No caso de desativagdo de equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 7. Serd de responsabilidade do CONTRATANTE o fornecimento da conexdo a Internet
Mundial. 8. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica para o equipamento LAN da PROPONENTE e para os demais
componentes que serdo ofertados. 9. Serad de responsabilidade da CONTRATANTE disponibilizar a instalag&o fisica do equipamento em local adequado,
assim como prover o acesso remoto a console de configuragdo do equipamento; 10. A equipe técnica da CONTRATANTE que ird executar a instalagao
devera trabalhar sob orientacdo e supervisdo técnica do profissional responsavel pela coordenacdo das atividades de implantacdo da CONTRATADA;
11. A CONTRATADA, depois de concluido o servigo de configuragdo dos equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que a solugdo foi devidamente instalada e configurada de acordo com o cenario
requerido pela CONTRATANTE; 12. Quando ndo aprovado o funcionamento de quaisquer itens da solugdo, a CONTRATADA devera anotar no RI as
ocorréncias e suas origens, tomar toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a CONTRATANTE e sem prejudicar
o tempo previsto de instalagdo;
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SERVIGO DE CONFIGURAGAO - SOLUGAO SEGURANGA DE DADOS - TIPO 4 1. O objetivo do servico é de configurar o dispositivo no ambiente de rede
da PROPONENTE de acordo com o plano a ser aprovado pela CONTRATADA. Se o plano de configuragdo for fornecido pelo cliente ou proveniente de
terceiros indicados pelo mesmo, a contratada apenas garantira que o resultado da implementagédo esteja alinhado com o plano definido pelo cliente. 2.
A PROPONENTE sera responsavel pela conexao fisica dos do Equipamento do item 11 FIREWALL TIPO I - VM, conforme tabela acima respeitando a
quantidade adquirida em ATA. 3. As instalagdes, que ocorrerdo em fases conforme descritas a seguir: 3.1. Este servigo devera incluir avaliacdo de pré-
implementagdo, cronograma do plano de implementagdo, garantia de qualidade, execugdo, monitoramento e relatoério. 4. Fases: 4.1. Avaliagdo de pré-
implementacdo 4.1.1. O especialista da contratada analisara os requisitos da contratante e compreenderd as necessidades de seguranga, ambiente de
rede e objetivos de negdcios na implementagdo. Além disso, o plano de rollout também serd avaliado e as inadequagdes serdo previamente
apontadas. 4.2. Cronograma do plano de implementagdo 4.2.1. Apds a avaliacdo, o especialista designado pela contratada devera desenvolver o plano
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de implementagéo, incluindo o escopo da implementagdo, marcos e tarefas operacionais para atender aos requisitos. O plano serd modificado de
acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O escopo de implementagdo néo deve ser alterado depois de confirmado
pelo cliente. 4.3. Execugdo 4.3.1. A implementagdo devera ser realizada de acordo com o plano aceito pela contratante anteriormente. Mudangas de
plano apds o aceite da fase anterior devem ser negociadas. 4.3.2. A maior parte da implementagdo sera realizada remotamente. Caso necessario a
CONTRATADA realizara suporte no local durante a implantagdo para acompanhar de perto o progresso e resolver quaisquer problemas que possam
surgir. 4.3.3. A contratada devera realizar o servigo de migragéo das regras de firewall da solugdo atual para a nova solugéo, o servigo deve
contemplar, levantamento das regras atuais, analise das regras a serem migradas, definicdo das regras a serem implantadas. 4.4. Monitoramento
4.4.1. Apos a conclusdo da implementacdo a CONTRATADA realizard o monitoramento Monitoramento Proativo, disponivel 24x7x365. 4.4.2. O sistema
de monitoramento deve realizar as seguintes medigGes: - Consumo de banda; - Taxa de perda de pacote; - Taxa de erro na interface; - Alta utilizagdo
de Memoria e CPU; - Conexdes TCP acima do normal; - Throughput agregado; - Link inoperante; - Sistema com alarmes criticos; - Temperatura do
equipamento; - Problema na fonte elétrica; - Pouco espago em disco; - Alarme na FAN;. - Sem coleta de dados via SNMP 4.5. Relatério de
implementagdo 4.5.1. O Relatério de Implantagdo de Lancamento devera ser entregue para resumir o procedimento de implementagdo e os
resultados. O relatorio fornecera a contratante uma compreenséo da implantagdo, configuragdo, tarefas de operagdo e alguns recursos dos produtos
ofertados. 5. Os servigos de instalagéo deverdo ser executados pela CONTRATADA durante o horario comercial compreendido entre 8h as 17h, de
segunda a sexta-feira, devendo, eventualmente, atender a CONTRATANTE em finais de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas nestes horarios, cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente
e de comum acordo entre as partes; 6. No caso de desativagdo de equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 7. Sera de responsabilidade do CONTRATANTE o fornecimento da conex&o a Internet
Mundial. 8. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica para o equipamento LAN da PROPONENTE e para os demais
componentes que serdo ofertados. 9. Serad de responsabilidade da CONTRATANTE disponibilizar a instalagéo fisica do equipamento em local adequado,
assim como prover o acesso remoto a console de configuragdo do equipamento; 10. A equipe técnica da CONTRATANTE que ird executar a instalagdo
devera trabalhar sob orientagdo e supervisdo técnica do profissional responsavel pela coordenagdo das atividades de implantagdo da CONTRATADA;
11. A CONTRATADA, depois de concluido o servigo de configuragdo dos equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que a solugdo foi devidamente instalada e configurada de acordo com o cenario
requerido pela CONTRATANTE; 12. Quando ndo aprovado o funcionamento de quaisquer itens da solugdo, a CONTRATADA devera anotar no RI as
ocorréncias e suas origens, tomar toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a CONTRATANTE e sem prejudicar
o tempo previsto de instalagédo;
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SERVICO DE CONFIGURAGAO - SOLUCAO SEGURANGA DE DADOS - TIPO 5
SERVICO DE CONFIGURAGAO - SOLUGAO SEGURANGA DE DADOS - TIPO 5 1. O objetivo do servigo é de configurar o dispositivo no ambiente de rede
da PROPONENTE de acordo com o plano a ser aprovado pela CONTRATADA. Se o plano de configuragao for fornecido pelo cliente ou proveniente de
terceiros indicados pelo mesmo, a contratada apenas garantira que o resultado da implementagdo esteja alinhado com o plano definido pelo cliente. 2.
A PROPONENTE serd responsavel pela conexdo fisica dos do Equipamento do item 11 FIREWALL TIPO I - VM, conforme tabela acima respeitando a
quantidade adquirida em ATA. 3. As instalagdes, que ocorrerdo em fases conforme descritas a seguir: 3.1. Este servigo devera incluir avaliagéo de pré-
implementagdo, cronograma do plano de implementagdo, garantia de qualidade, execugdo, monitoramento e relatério. 4. Fases: 4.1. Avaliacdo de pré-
implementacdo 4.1.1. O especialista da contratada analisara os requisitos da contratante e compreenderda as necessidades de seguranga, ambiente de
rede e objetivos de negdcios na implementagdo. Além disso, o plano de rollout também serd avaliado e as inadequagdes serdo previamente
apontadas. 4.2. Cronograma do plano de implementagdo 4.2.1. Apds a avaliagdo, o especialista designado pela contratada devera desenvolver o plano
de implementagdo, incluindo o escopo da implementagdo, marcos e tarefas operacionais para atender aos requisitos. O plano sera modificado de
acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O escopo de implementacdo néo deve ser alterado depois de confirmado
pelo cliente. 4.3. Execugdo 4.3.1. A implementacdo devera ser realizada de acordo com o plano aceito pela contratante anteriormente. Mudangas de
plano apds o aceite da fase anterior devem ser negociadas. 4.3.2. A maior parte da implementagéo sera realizada remotamente. Caso necessario a
CONTRATADA realizara suporte no local durante a implantagdo para acompanhar de perto o progresso e resolver quaisquer problemas que possam
surgir. 4.3.3. A contratada devera realizar o servico de migragéo das regras de firewall da solugdo atual para a nova solugéo, o servigo deve
contemplar, levantamento das regras atuais, analise das regras a serem migradas, definigdo das regras a serem implantadas. 4.4. Monitoramento
4.4.1. Apos a conclusdo da implementagdo a CONTRATADA realizaréd o monitoramento Monitoramento Proativo, disponivel 24x7x365. 4.4.2. O sistema
de monitoramento deve realizar as seguintes medigGes: - Consumo de banda; - Taxa de perda de pacote; - Taxa de erro na interface; - Alta utilizagdo
de Memoria e CPU; - Conexdes TCP acima do normal; - Throughput agregado; - Link inoperante; - Sistema com alarmes criticos; - Temperatura do
equipamento; - Problema na fonte elétrica; - Pouco espago em disco; - Alarme na FAN;. - Sem coleta de dados via SNMP 4.5. Relatério de
implementagdo 4.5.1. O Relatério de Implantagdo de Langamento devera ser entregue para resumir o procedimento de implementagdo e os
resultados. O relatdrio fornecera a contratante uma compreensdo da implantagdo, configuragdo, tarefas de operagdo e alguns recursos dos produtos
ofertados. 5. Os servigos de instalagéo deverdo ser executados pela CONTRATADA durante o horario comercial compreendido entre 8h as 17h, de
segunda a sexta-feira, devendo, eventualmente, atender a CONTRATANTE em finais de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas nestes horarios, cabendo a CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente
e de comum acordo entre as partes; 6. No caso de desativacdo de equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 7. Sera de responsabilidade do CONTRATANTE o fornecimento da conex&o a Internet
Mundial. 8. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica para o equipamento LAN da PROPONENTE e para os demais
componentes que serdo ofertados. 9. Sera de responsabilidade da CONTRATANTE disponibilizar a instalag&o fisica do equipamento em local adequado,
assim como prover o acesso remoto a console de configuracdo do equipamento; 10. A equipe técnica da CONTRATANTE que ird executar a instalagdo
devera trabalhar sob orientagdo e supervisdo técnica do profissional responsavel pela coordenacdo das atividades de implantagdo da CONTRATADA;
11. A CONTRATADA, depois de concluido o servigo de configuragdo dos equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que a solugdo foi devidamente instalada e configurada de acordo com o cenario
requerido pela CONTRATANTE; 12. Quando ndo aprovado o funcionamento de quaisquer itens da solugdo, a CONTRATADA devera anotar no RI as
ocorréncias e suas origens, tomar toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a CONTRATANTE e sem prejudicar
o tempo previsto de instalagdo;

DIRETORIA DE TECNOLOGIAS DA INFORMAGCAO E
5677/2023 111702 COMUNICACAO

533904021006000253 -
CATMAT: 27260
SERVICO DE CONFIGURACI"\O - SOLUCI\O SEGURANCA DE DADOS - TIPO 6
SERVICO DE CONFIGURAGAO - SOLUGAO SEGURANGA DE DADOS - TIPO 6 1. O objetivo do servigo é de configurar o dispositivo no ambiente de rede
da PROPONENTE de acordo com o plano a ser aprovado pela CONTRATADA. Se o plano de configuragdo for fornecido pelo cliente ou proveniente de
terceiros indicados pelo mesmo, a contratada apenas garantira que o resultado da implementagédo esteja alinhado com o plano definido pelo cliente. 2.
A PROPONENTE sera responsavel pela conexao fisica dos do Equipamento do item 11 FIREWALL TIPO I - VM, conforme tabela acima respeitando a
quantidade adquirida em ATA. 3. As instalagdes, que ocorrerdo em fases conforme descritas a seguir: 3.1. Este servigo devera incluir avaliagédo de pré-
implementagdo, cronograma do plano de implementagéo, garantia de qualidade, execugdo, monitoramento e relatério. 4. Fases: 4.1. Avaliagdo de pré-
implementacgdo 4.1.1. O especialista da contratada analisarad os requisitos da contratante e compreenderd as necessidades de seguranga, ambiente de
rede e objetivos de negdcios na implementacdo. Além disso, o plano de rollout também sera avaliado e as inadequacgdes serdo previamente

TOTAL LICITADO: R$ 0,00
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apontadas. 4.2. Cronograma do plano de implementagdo 4.2.1. Apds a avaliagdo, o especialista designado pela contratada devera desenvolver o plano
de implementagéo, incluindo o escopo da implementagdo, marcos e tarefas operacionais para atender aos requisitos. O plano serd modificado de
acordo com os requisitos da contratante, até se obter a aceitagdo do cliente. O escopo de implementagdo ndo deve ser alterado depois de confirmado
pelo cliente. 4.3. Execugdo 4.3.1. A implementacdo devera ser realizada de acordo com o plano aceito pela contratante anteriormente. Mudancas de
plano apds o aceite da fase anterior devem ser negociadas. 4.3.2. A maior parte da implementagéo sera realizada remotamente. Caso necessario a
CONTRATADA realizara suporte no local durante a implantagdo para acompanhar de perto o progresso e resolver quaisquer problemas que possam
surgir. 4.3.3. A contratada devera realizar o servico de migragdo das regras de firewall da solugdo atual para a nova solugdo, o servigo deve
contemplar, levantamento das regras atuais, analise das regras a serem migradas, definigdo das regras a serem implantadas. 4.4. Monitoramento
4.4.1. Apés a conclusdo da implementagdo a CONTRATADA realizard o monitoramento Monitoramento Proativo, disponivel 24x7x365. 4.4.2. O sistema
de monitoramento deve realizar as seguintes medigdes: - Consumo de banda; - Taxa de perda de pacote; - Taxa de erro na interface; - Alta utilizagdo
de Memoria e CPU; - Conex8es TCP acima do normal; - Throughput agregado; - Link inoperante; - Sistema com alarmes criticos; - Temperatura do
equipamento; - Problema na fonte elétrica; - Pouco espaco em disco; - Alarme na FAN;. - Sem coleta de dados via SNMP 4.5. Relatério de
implementacgdo 4.5.1. O Relatério de Implantagdo de Lancamento devera ser entregue para resumir o procedimento de implementagdo e os
resultados. O relatério fornecera a contratante uma compreenséo da implantagdo, configuragéo, tarefas de operagéo e alguns recursos dos produtos
ofertados. 5. Os servigos de instalagdo deverdo ser executados pela CONTRATADA durante o horario comercial compreendido entre 8h as 17h, de
segunda a sexta-feira, devendo, eventualmente, atender a CONTRATANTE em finais de semana e feriados para atendimento ou acompanhamento de
configuragdes que necessitem ser executadas nestes horarios, cabendo a CONTRATANTE informar tais atendimentos @ CONTRATADA, antecipadamente
e de comum acordo entre as partes; 6. No caso de desativagdo de equipamentos legados, é de responsabilidade da Contratante a retirada dos
equipamentos legados do ambiente no local de atendimento. 7. Serd de responsabilidade do CONTRATANTE o fornecimento da conexdo a Internet
Mundial. 8. Sera de responsabilidade do CONTRATANTE o fornecimento de energia elétrica para o equipamento LAN da PROPONENTE e para os demais
componentes que serdo ofertados. 9. Serad de responsabilidade da CONTRATANTE disponibilizar a instalagéo fisica do equipamento em local adequado,
assim como prover o acesso remoto a console de configuragdo do equipamento; 10. A equipe técnica da CONTRATANTE que ird executar a instalagdo
devera trabalhar sob orientagdo e supervisdo técnica do profissional responsavel pela coordenagdo das atividades de implantacdo da CONTRATADA;
11. A CONTRATADA, depois de concluido o servigo de configuragdo dos equipamentos da solugdo, devera realizar, com o acompanhamento remoto dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que a solugdo foi devidamente instalada e configurada de acordo com o cenario
requerido pela CONTRATANTE; 12. Quando ndo aprovado o funcionamento de quaisquer itens da solugdo, a CONTRATADA devera anotar no RI as
ocorréncias e suas origens, tomar toda e qualquer providéncia necessaria para resolvé-las, sem gerar 6nus adicional a CONTRATANTE e sem prejudicar
o tempo previsto de instalagdo;

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

4728/2023 111702 COMUNICACAO 2
33904021004000244 -
16 CATMAT: 27260 UNIDADE -- - - 16 0 16 - -
SERVICO DE SUPORTE E GARANTIA - SOI:U(;f\O SEGURANCA DE DADOS - TIPO 3 - FC-10-0080F-950-02-36
SERVICO DE SUPORTE E GARANTIA - SOLUGCAO SEGURANGCA DE DADOS - TIPO 3 - FC-10-0080F-950-02-36 1. Garantia de 36 (trinta e seis) meses
com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis;
DIRETORIA DE TECNOLOGIAS DA INFORMAC;&O E
5677/2023 111702 COMUNICAC}AO 16
33904021004000245 -
17 CATMAT: 27260 UNIDADE  -- - - 5 0 5 - -
SERVICO DE SUPORTE E GARANTIA - SOI:UCAO SEGURANCA DE DADOS - TIPO 4 - FC-10-F100F-950-02-36
SERVICO DE SUPORTE E GARANTIA - SOLUGCAO SEGURANGCA DE DADOS - TIPO 4 - FC-10-F100F-950-02-36 1. Garantia de 36 (trinta e seis) meses
com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis;
DIRETORIA DE TECNOLOGIAS DA INFORMAC;&O E
5677/2023 111702 COMUNICA(,‘AO 5
33904021004000246 -
18 CATMAT: 27260 UNIDADE  -- - - 4 0 4 - -
SERVICO DE SUPORTE E GARANTIA - SOI:UCAO SEGURANCA DE DADOS - TIPO 5 - FC-10-F200F-950-02-36
SERVICO DE SUPORTE E GARANTIA - SOLUCAO SEGURANGCA DE DADOS - TIPO 5 - FC-10-F200F-950-02-36 1. Garantia de 36 (trinta e seis) meses
com suporte técnico 24x7 envio de pegas/equipamentos de reposigdo em até 3 dias Uteis;
DIRETORIA DE TECNOLOGIAS DA INFORMAC;&O E
5677/2023 111702 COMUNICACAO 4
33904021004000247 -
19 CATMAT: 27260 UNIDADE  -- - - 2 0 2 - -
SERVICO DE SUPORTE E GARANTIA - SOI:UCI-\O SEGURANCA DE DADOS - TIPO 6 - FC-10-F6HOE-950-02-36
SERVICO DE SUPORTE E GARANTIA - SOLUGCAO SEGURANCA DE DADOS - TIPO 6 - FC-10-F6HOE-950-02-36 1. Garantia de 36 (trinta e seis) meses
com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis;
DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
4728/2023 111702 COMUNICACAO 2
33904021004000238 -
20 CATMAT: 27260 UNIDADE -- - - 100 0 100 - -
SERVICO DE SUPORTE E GARANTIA ACCESS POINT INDOOR TIPO I - FC-10-PF231-247-02-36
SERVICO DE SUPORTE E GARANTIA ACCESS POINT INDOOR TIPO I - FC-10-PF231-247-02-36 1. Garantia de 36 (trinta e seis) meses com suporte
técnico 24x7 envio de pecas/equipamentos de reposicdo em até 3 dias Uteis;
DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
4728/2023 111702 COMUNICACAO 100
51 33904021004000239 - UNIDADE -- - n 40 0 40 - a

CATMAT: 27260

SERVICO DE SUPORTE E GARANTIA ACCESS POINT INDOOR TIPO II - FC-10-F431F-247-02- 36

SERVICO DE SUPORTE E GARANTIA ACCESS POINT INDOOR TIPO II - FC-10-F431F-247-02- 36 1.Garantia de 36 (trinta e seis) meses com suporte

técnico 24x7 envio de pecas/equipamentos de reposicdo em até 3 dias Uteis;
DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

4728/2023 111702 COMUNICACAO 40
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22 33904021004000240 - UNIDADE -- . . 10 0 10 ;. .

CATMAT: 27260
SERVICO DE SUPORTE E GARANTIA ACCESS POINT OUTDOOR - FC-10-P234F-247-02- 36

SERVICO DE SUPORTE E GARANTIA ACCESS POINT OUTDOOR - FC-10-P234F-247-02- 36 1.Garantia de 36 (trinta e seis) meses com suporte técnico
24x7 envio de pecas/equipamentos de reposicdo em até 3 dias Uteis;
4728/2023 111702 DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

COMUNICACAO 10

33904021004000254 -

23 CATMAT: 27260 UNIDADE  -- - - 4 0 4 - -
SERVICO DE SUPORTE E GARANTIA SWITCH CORE - TIPO 1 - FC-10-S4241-247-02-36
SERVICO DE SUPORTE E GARANTIA SWITCH CORE - TIPO 1 - FC-10-S4241-247-02-36 1. Garantia de 36 (trinta e seis) meses com suporte técnico
24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis;

DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E

4728/2023 111702 COMUNICACAO 2
DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E
4879/2023 111702 COMUNICACAO 2
33904021004000255 -
24 CATMAT: 27260 UNIDADE -- - -- 4 1] 4 - --
SERVICO DE SUPORTE E GARANTIA SWITCH CORE - TIPO 2 - FC-10-W0524-247-02-36
SERVICO DE SUPORTE E GARANTIA SWITCH CORE - TIPO 2 - FC-10-W0524-247-02-36 1. Garantia de 36 (trinta e seis) meses com suporte técnico
24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis;
DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E
4728/2023 111702 COMUNICACAO 2
DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
4879/2023 111702 COMUNICACAO 2
33904021012000241 -
25 CATMAT: 27260 UNIDADE -- - - 12 V] 12 - -
SERVIGO TECNICO PARA SITE SURVEY - SOLUGCAO DE SEGURANGCA DE DADOS
SERVICO TECNICO PARA SITE SURVEY - SOLUGAO DE SEGURANCA DE DADOS 1. O servico de Site Survey sera utilizado para anélise técnica do
ambiente real dos campus do IFSC em todas as localidades do estado de Santa Catarina de forma presencial nos respectivos enderegos, apoiada por
ferramentas e softwares adequados, que indiquem: 1.1. O melhor posicionamento dos dispositivos pontos de acesso de rede sem fio para a
maximizagdo da cobertura do sinal de RF; 1.2. A quantidade exata de pontos de acesso a serem instalados por prédio; 1.3. Fontes e zonas de
interferéncia; 1.4. O canal de frequéncia a ser utilizado por cada ponto de acesso; 1.5. As areas de cobertura e as taxas de transmissdo ou faixas de
nivel de recepgdo de sinal de RF em desenho colorido; 2. A unidade de servigo deve contemplar um campus independente da sua localidade; 3. Sera
de responsabilidade da CONTRATANTE a disponibilizagdo de planta arquiteténica em CAD (*.dwg) para realizagdo de predigéo tedrica e confecgdo de
as-built; 4. Sera de responsabilidade da CONTRATADA os seguintes servigos abaixo: 4.1. A disponibilizagdo de um ou mais técnicos para realizacdo de
testes em campos para determinar a melhor disposicdo dos pontos de acesso de rede sem fio; 4.2. Relatorio técnico de vistoria resultante da predigdo
tedrica das plantas fornecidas pela CONTRATANTE com as seguintes informagdes: 4.2.1. As possiveis limitagdes fisicas ou dificuldades de
implementacdo detectados nos locais - restrigdes da construgdo, obstaculos, etc.; 4.2.2. Melhor posicionamento dos dispositivos em cada andar das
localidades visando a maximizagdo da cobertura do sinal de RF; 4.2.3. A quantidade exata de pontos de acesso a ser instalados em cada andar e
locais previstos no projeto; 4.2.4. As zonas e faixas de interferéncia detectadas durante o mapeamento de radio frequéncia; 4.2.5. As faixas de
frequéncia a serem utilizadas para cada ponto de acesso; 4.2.6. As areas de cobertura e as taxas de transmissdo ou faixas de nivel de recepgdo de
sinal de RF avaliados durante o mapeamento; 5. O relatdrio técnico devera ser emitido com timbre da CONTRATADA e devera conter o nome, data e
assinatura do responsavel técnico da CONTRATADA; 6. Todos os instrumentos/equipamentos e softwares necessarios para a execucdo do servigo serao
fornecidos pela CONTRATADA; 7. O relatério técnico de vistoria com o resultado do estudo de site survey devera ser entregue ao analista ou técnico de
TI lotados no cadmpus em avaliagdo, em via impressa ou em meio digital em até 30 (trinta) dias Uteis apods assinatura do contrato para os itens acima
citados
DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E
4728/2023 111702 COMUNICACAO 12
26 44905243001000033 - UNIDADE -- . . 7 0 7 . .

CATMAT: 452929

SERVIDOR EM !.AMINA - HPE SYNERGY 480 GEN10 PLUS

SERVIDOR EM LAMINA - HPE Synergy 480 Gen10 Plus; Modelo: HPE Synergy 480 Gen10 Plus CTO Compute Module [P22139-B21]; Processador:(02x)
Intel Xeon-Silver 4316 2.3GHz 20-core 150W; Memoria RAM: 768GB de Memdria (12x) HPE 64GB (1x64GB) Dual Rank x4 DDR4-3200 CAS-22-22-22;
Registered Smart Memory Kit; Armazenamento: (02x) HPE 480GB SATA 6G Read Intensive SFF SC Multi Vendor SSD; Controladora de
Armazenamento: (01x) HPE Smart Array E208i-c SR Gen10 (8 Internal Lanes/No Cache) 12G SAS Modular Controller; Controladora de Rede: (01x)
HPE Synergy 4820C 10/20/25Gb Converged Network Adapter; Diversos: (01x) HPE Synergy 480 Gen10 Plus 2SFF Standard Drive Cage Kit; Formato:
Lamina de meia altura (Half height); Gerenciamento: HPE Composer powered by OneView HPE iLO 5 ASIC; Garantia/ Suporte: Garantia de 05 anos
On-site, com atendimento 24x7 e com um tempo de solucdo em 6 horas a partir da abertura do chamado; HPE 5Y TC Critical SVC. INSTALAGAO: A
empresa vencedora devera realizar a instalagdo do equipamento dentro do ambiente do IFSC (Reitoria) obedecendo as melhores praticas e
orientagBes do fabricante. Apos a instalagdo e configuragdo devera executar o repasse de conhecimento - hands on - para os técnicos do IFSC e
entregar a documentacéo final do projeto. TODO O MATERIAL NECESSARIO PARA A INSTALACAO DVERA SER FORNECIDO PELA CONTRATADA.
CERTIFICACOES E COMPATIBILIDADES Certificagdo VmWare - O modelo do servidor ofertado deve ser totalmente compativel com o software de
virtualizagdo VmWare, na versdo minima vSphere 6 ou superior, através de pesquisa ao link: http://www.vmware.com/resources/compatibility
/search.php Os servidores devem estar na lista de hardware homologado Vmware vSAN https://www.vmware.com/resources/compatibility
/search.php?deviceCategory=vsan Certificagdo RedHat - O modelo do servidor ofertado deve constar na lista de equipamentos certificados pela Red
Hat, possuindo o Red Hat Hardware Catalog no minimo na versdo 6 ou superior, a pesquisa podera ser feita através do link:
http://hardware.redhat.com/hcl/ Certificagdo Suse - O modelo do servidor ofertado deve constar na lista de equipamentos certificados pela Novell
Suse, possuindo certificagdo para no minimo a verséo enterprise 11 ou superior, a pesquisa podera ser feita através do link:
http://developer.novell.com/yessearch/Search.jsp Certificagdo Microsoft - O modelo do servidor ofertado deve constar na lista de equipamentos que
possuem Certified Servers for Windows Server 2012 ou superior do Windows Server Catalog, através de pesquisa ao link:
http://www.windowsservercatalog.com O SERVIDOR deve estar em conformidade com a norma IEC 60950 ou 17050-1 (Safety of Information
Technology Equipment Including Eletrical Business Equipment), para seguranga do usudrio contra incidentes elétricos e combustdo dos materiais
elétricos. O servidor ofertado deve possuir certificado e estar em conformidade com as normas CISPR22 ou EN55024, para assegurar niveis de
emissdo eletromagnética. Os equipamentos ofertados devem estar em conformidade com o padrdo RoHS (Restriction of Hazardous Substances), isto
é, deve ser construido com materiais que ndo agridem o meio ambiente. O fabricante deve possuir comprovadamente certificacdo ISO 14001 - Gestdo
Ambiental; SERVICO DE SUPORTE E GARANTIA A Manutengdo Corretiva de Hardware e Software devera ser prestada 7 dias por semana, 24 horas por
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dia, inclusive feriados. A Central de Atendimento da Assisténcia Técnica indicada pela CONTRATADA ou fabricante devera estar disponivel para a
abertura de chamados técnicos de hardware e de software durante 7 dias por semana, 24 horas por dia, inclusive feriados. A Central de Atendimento
devera permitir discagem gratuita (0800) ou qualquer outro meio de acesso de disponibilidade imediata, sem 6nus para a CONTRATANTE. Para
problemas técnicos que ndo podem ser resolvidos rapidamente de forma remota, a mesma devera enviar um técnico nas dependéncias da
CONTRATANTE para fornecer suporte técnico aos produtos de hardware cobertos e devolvé-los a condigdo operacional. Em todas as atividades de
assisténcia técnica ou suporte, os técnicos da Contratada deverdo empregar a Lingua Portuguesa, exceto no uso de termos técnicos e na utilizagdo de
textos técnicos, que poderdo estar redigidos em Lingua Inglesa. A CONTRATADA ou fabricante devera disponibilizar, sem custo para a CONTRATANTE,
ferramenta proépria, isto €, que tenha sido desenvolvida pelo fabricante do equipamento para recebimento dos eventos monitorados e para agilizar os
atendimentos proativos e reativos necessarios. A CONTRATADA ou fabricante devera comprovar que presta suporte com atividades registradas neste
Termo/Especificagdo com o objetivo de garantir e validar o suporte a ser prestado. A CONTRATADA ou fabricante devera garantir o sigilo e a
inviolabilidade das informagGes a que eventualmente possa ter acesso durante os procedimentos de instalagdo e manutengdo dos equipamentos
ofertados. Todos os produtos contemplados neste item devem atender aos seguintes requisitos gerais, cabendo ao licitante prover: Garantia de 60
meses on-site 24x7 com tempo de solugdo de 6 horas, contado a partir do registro do chamado de Hardware. O tempo de solugdo para resolugdo de
problemas devera ser do fabricante dos equipamentos, devendo o mesmo ser comprovado através de documentagdo e contemplado na proposta. Ndo
devera haver qualquer limitagdo para o nimero de solicitagdes de suporte de software ou de hardware. Site na WEB (indicar endereco) com as
seguintes funcionalidades: Registro e notificacdes automaticas de eventos dos equipamentos ofertados; Suporte on-line; Opg&o para personalizagdo
das informagGes de suporte técnico; Capacidade de organizar, compartilhar e monitorar os contratos e garantias vigentes; Criagdo de relatérios sob
demanda; Servigo de Atendimento 24x7 através de linha telefénica 0800 do licitante (indicar na proposta) para abertura e gerenciamento de
chamados técnicos e suporte de Software. A contratada devera ainda disponibilizar atendimento telefénico para esclarecimento de duvidas, apoio em
configuragdes e prover orientagdes quanto ao uso e boas praticas de configuragéo da solugdo. Tal atendimento devera ser realizado através de central
0800 sem 6nus para a contratante, com atendimento das 08h as 18h, em dias uteis. Todo chamado ndo devera ultrapassar o prazo de 4 horas de
resposta, contado a partir da solicitagéo feita pela CONTRATANTE. A Contratante néo tera limite de solicitagdes para esse tipo de atendimento.
AtualizagGes devem ser realizadas pelo fornecedor no periodo de garantia do HARDWARE. Instalagdo e configuragdéo do HARDWARE sob
responsabilidade do fornecedor.

DIRETORIA DE TECNOLOGIAS DA INFORMACAO E

4725/2023 111702 COMUNICACAO 2
DIRETORIA DE TECNOLOGIAS DA INFORMAGAO E
5597/2023 111702 COMUNICACAO 5
27 44905237001000101 - UNIDADE -- . - 16 o 16 . .

CATMAT: 481646

SOLUCAO DE SEGURANCA DE DADOS - TIPO 3

SOLUCAO DE SEGURANCA DE DADOS - TIPO 3 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento da seguranca e
infraestrutura da rede capaz de monitorar, administrar e controlar de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do
respectivo fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 6 (seis) interfaces 1000Base-T e 2 (duas) interfaces 1 Gigabit Ethernet
padrdo 1GBase-LX para permitir a conexdo com a rede; 4. Deve possuir interface console com conector RJ-45 ou USB para gerenciamento local; 5.
Cada appliance fisico deve possuir fonte de alimentagdo com capacidade de operagdo em tensGes de 100 até 240VAC. Deve acompanhar os cabos de
alimentagdo; 6. A solugdo devera suportar alta disponibilidade por meio da adigdo futura de elemento redundante capaz de assumir as fungdes do
elemento principal em caso de falhas; 7. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas
neste termo de referéncia deverdo ser fornecidos; 8. A solugdo deve conter elemento capaz de realizar o gerenciamento unificado dos pontos de
acesso e switches deste processo; 9. A solucdo deve permitir a configuragdo e administracdo dos switches e pontos de acesso por meio de interface
grafica; 10. A solugdo deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos switches e pontos de acesso; 11. A
solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de
poténcia e a distribuigdo adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia e canais
quando necessario; 12. Permitir agendar dia e hordrio em que ocorrera a otimizagdo do provisionamento automatico de canais nos Access Points; 13.
A solucdo deve apresentar graficamente a topologia légica da rede, representar o status dos elementos por ela gerenciados, além de informagdes
sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles; 14. A solugdo deve monitorar a rede e apresentar
indicadores de satde dos switches e pontos de acesso por ela gerenciados; 15. A solugdo deve estar pronta e licenciada para garantir o gerenciamento
centralizado de 768 (setecentos e sessenta e oito) portas de switch ou um total de 24 (vinte e quatro) switches; 16. A solugdo deve apresentar
topologia representando a conexdo fisica dos switches por ela gerenciados, ilustrando graficamente status dos uplinks para identificacdo de eventuais
problemas; 17. A solugéo deve permitir, através da interface grafica, configurar VLANSs e distribui-las automaticamente nos switches e pontos de
acesso por ela gerenciados; 18. A solugdo deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas
(tagged) nas interfaces dos switches; 19. A solucdo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches; 20. A solugdo deve,
através da interface grafica, ser capaz de aplicar as politicas de seguranca para autenticacdo 802.1X nas interfaces dos switches; 21. A solucdo deve,
através da interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches; 22. A solugéo deve, através da interface grafica,
ser capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas interfaces dos switches; 23. A solugdo deve, através da interface
grafica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes
recursos: Loop Guard, Root Guard e BPDU Guard; 24. A solugdo deve monitorar o consumo PoE das interfaces nos switches e apresentar esta
informagdo de maneira grafica; 25. A solugéo deve apresentar graficamente informagdes sobre erros nas interfaces dos switches; 26. A solugdo deve
estar pronta e licenciada para garantir o gerenciamento centralizado de 48 (quarenta e oito) pontos de acesso wireless simultaneamente. As licengas
devem ser vélidas para o gerenciamento dos pontos de acesso sem restrigdes, inclusive sem diferenciar se os pontos de acesso a serem gerenciados
serdo do tipo indoor ou outdoor; 27. A solugdo deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE 802.11a/b
/g/n/ac/ax; 28. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma rede ou
remotamente através de links WAN e Internet; 29. A solugdo deve permitir a adigdo de planta baixa do pavimento para ilustrar graficamente a
localizagdo geogréfica e status de operagdo dos pontos de acesso por ela gerenciados. Deve permitir a adicdo de plantas baixas nos seguintes
formatos: JPEG, PNG, GIF ou CAD; 30. A solugéo deve permitir a conexdo de dispositivos que transmitam trafego IPv4 e IPv6; 31. A solugdo deve
otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a
distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia e canais quando
necessario; 32. A solugdo deve permitir agendar dia e horario em que ocorrerd a otimizagdo do provisionamento automatico de canais nos Access
Points; 33. A solugdo deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que haverd um elemento com fungdo de concentrador VPN
para estabelecimento de tinel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos dispositivos
conectados ao SSID através do tunel; 34. A solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve
suportar a criagdo de listas de excegdes com enderecos de servigos da rede local que ndo devem ter os pacotes enviados pelo tunel até o
concentrador, ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que tenham como destino os enderegos especificados nas listas
de excegdo; 35. Adicionalmente, a solugdo deve suportar a configuragdo de SSIDs com modo de encaminhamento de trafego conhecido como Bridge
Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na
interface ethernet do ponto de acesso e ndo devem ser encaminhados via tinel; 36. Operando em Bridge Mode ou Local Switch, quando ocorrer falha
na comunicagdo entre o elemento gerenciador e pontos de acesso os clientes devem permanecer conectados ao mesmo SSID para garantir a
continuidade na transferéncia de dados, além de permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com
autenticagdo 802.1X; 37. A solucdo deve permitir definir quais redes terdo trafego encaminhado via tunel até o elemento concentrador e quais redes
serdo comutadas diretamente pela interface do ponto de acesso; 38. A solugdo devera ainda, ser capaz de estabelecer tineis VPN dos tipos IPSec e
SSL com elementos externos; 39. A solugdo devera ser capaz de encaminhar 6.5 Gbps de trafego encapsulado via VPN IPSec; 40. A solugdo devera
suportar os algoritmos de criptografia para tuneis VPN: AES, DES, 3DES; 41. A VPN IPSEc devera suportar AES 128, 192 e 256 (Advanced Encryption
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Standard); 42. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 43. A solugdo devera possuir suporte a
certificados PKI X.509 para construgdo de VPNs; 44. A solugdo devera permitir a customizagdo da porta légica utilizada pela VPN IPSec; 45. A solugdo
devera ser capaz de atuar como um cliente de VPN SSL; 46. A solugdo devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
47. A solugdo devera suportar autenticacdo de 02 (dois) fatores para a VPN SSL; 48. A Solugdo devera ser capaz de prover uma arquitetura de Auto
Discovery VPN - ADVPN ou tecnologia similar; 49. A solugdo deve implementar recursos que possibilitem a identificagdo de interferéncias provenientes
de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 50. A solugdo deve implementar recursos de analise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda
apresentar o resultado dessas analises de maneira grafica na interface de geréncia; 51. A solugdo deverd detectar Receiver Start of Packet (RX-SOP)
em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm; 52. A solugdo deve permitir o
balanceamento de carga dos usudrios conectados a infraestrutura wireless de forma automatica. A distribuicdo dos usudrios entre os pontos de acesso
préximos deve ocorrer sem intervencdo humana e baseada em critérios como nimero de dispositivos associados em cada ponto de acesso; 53. A
solugdo deve possuir mecanismos para deteccdo e mitigacdo de pontos de acesso ndo autorizados, também conhecidos como Rogue APs. A mitigacdo
devera ocorrer de forma automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados pela solugéo
devem evitar a conexdo de clientes em pontos de acesso ndo autorizados; 54. A solugdo deve identificar automaticamente pontos de acesso intrusos
que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC Address da
interface LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 55. A solugdo deve permitir a configuragdo individual dos
radios do ponto de acesso para que operem no modo monitor/sensor, ou seja, com fungdo dedicada para detectar ameacgas na rede sem fio e com isso
permitir maior flexibilidade no design da rede wireless; 56. A solugdo deve permitir o agrupamento de VLANs para que sejam distribuidas multiplas
subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP; 57. A solugcdo deve permitir a
criagdo de multiplos dominios de mobilidade (SSID) com configuracdes distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 58. A solugéo deve permitir ao administrador da rede determinar os horarios
e dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios; 59. A solugdo deve permitir restringir o niimero maximo de dispositivos
conectados por ponto de acesso e por radio; 60. A solugdo deve suportar o padrdo IEEE 802.11r para acelerar o processo de roaming dos dispositivos
através do recurso conhecido como Fast Roaming; 61. A solucdo deve suportar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a
rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming; 62. A solugdo deve suportar o
padrdo IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente conectado através do fornecimento de informagdes
complementares, tal como a carga de utilizacdo dos pontos de acesso que estdo proximos; 63. A solugdo deve suportar o padrao IEEE 802.11w para
prevenir ataques a infraestrutura wireless; 64. A solugdo deve suportar priorizacdo na rede wireless via WMM e permitir a tradugdo dos valores para
DSCP quando os pacotes forem destinados a rede cabeada; 65. A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simultédneas na rede sem fio; 66. A solugéo deve apresentar informagdes sobre os dispositivos conectados a infraestrutura wireless e
informar ao menos as seguintes informag6es: Nome do usuario conectado ao dispositivo, fabricante e sistema operacional do dispositivo, endereco IP,
SSID ao qual esta conectado, ponto de acesso ao qual esta conectado, canal ao qual estd conectado, banda transmitida e recebida (em Kbps),
intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horario da associagdo; 67. Para garantir uma melhor distribuigéo de
dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do recurso conhecido como Band Steering; 68. A
solugdo deve permitir a configuragdo de quais data rates estardo ativos e quais serdo desabilitados; 69. A solugdo deve possuir recurso capaz de
converter pacotes Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que estiverem conectados a infraestrutura wireless,
melhorando assim o consumo de Airtime; 70. A solugdo deve permitir a configuragdo dos pardmetros BLE (Blueooth Low Energy) nos pontos de
acesso; 71. A solugdo deve suportar recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou distantes. Deve permitir definir o
limiar para que os Probe Requests sejam ignorados; 72. A solugdo deve suportar recurso para automaticamente desconectar clientes wireless que
estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam desconectados; 73. A solugdo deve suportar
recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs; 74. A solugdo deve ser capaz de reconfigurar
automaticamente e de maneira autbnoma os pontos de acesso para que desativem a conexdo de clientes nos radios 2.4GHz quando for identificado
um alto indice de sobreposicdo de sinal oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim interferéncias; 75.
A solugdo deve permitir que os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados através do protocolo Bonjour (L2) e que
estejam hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS o servigo serd
disponibilizado; 76. A solugdo deve permitir a configuracdo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve permitir ainda que
sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor; 77. A solugdo deve implementar
mecanismos de protegdo para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados: a. Ataques de
flood contra o protocolo EAPOL (EAPOL Flooding); b. Os seguintes ataques de negagéo de servigo: Association Flood, Authentication Flood, Broadcast
Deauthentication e Spoofed Deauthentication; c. ASLEAP; d. Null Probe Response or Null SSID Probe Response; e. Long Duration; f. Ataques contra
Wireless Bridges; g. Weak WEP; h. Invalid MAC OUI. 78. A solugdo deve implementar mecanismos de protecdo para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negagéo de servigo devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication; 79. A
solucdo deve ser capaz de implementar mecanismos de protegdo contra ataques do tipo ARP Poisoning na rede sem fio; 80. Permitir configurar o
bloqueio de comunicagdo lateral entre os clientes wireless conectados a um determinado SSID; 81. Em conjunto com os pontos de acesso, a solugao
deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 82. Em conjunto com os pontos de acesso, a solugdo deve ser
compativel e implementar o método de autenticagdo WPA3; 83. A solugdo deve permitir a configuragdo de multiplas chaves de autenticagéo PSK para
utilizagdo em um determinado SSID; 84. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a definicdo de limite quanto ao
numero de conexdes simultaneas para cada chave criada; 85. Em conjunto com os pontos de acesso, a solugdo deve suportar os seguintes métodos
de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 86. A solugdo devera possuir integragdo com servidores RADIUS, LDAP e Microsoft Active Directory
para autenticagdo de usuarios; 87. A solugdo devera suportar Single-Sign-On (SSO); 88. A solugdo deve implementar recurso de controle de acesso a
rede (NAC - Network Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira automatica
a politica de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem fio e rede cabeada; 89. A solugdo deve implementar o
protocolo IEEE 802.1X com associagdo dindmica de VLANs para os usuarios das redes sem fio e cabeada, com base nos atributos fornecidos pelos
servidores RADIUS; 90. A solugdo deve implementar o mecanismo de mudanga de autorizagdo dindmica para 802.1X, conhecido como RADIUS CoA
(Change of Authorization) para autenticacGes nas redes sem fio e cabeada; 91. A solugdo deve implementar recurso para autenticagdo de usuarios
conectados as redes sem fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal. A solugdo deve limitar o acesso dos
usuarios enquanto estes ndo informarem as credenciais validas para acesso a rede; 92. A solugdo deve permitir a customizagdo da pagina de
autenticagdo do captive portal, de forma que o administrador de rede seja capaz de alterar o codigo HTML da pagina web formatando texto e inserindo
imagens; 93. A solugdo deve permitir a coleta de endereco de e-mail dos usuarios como método de autorizagdo para ingresso a rede; 94. A solugdo
deve permitir a configuragdo do captive portal com enderego IPv6; 95. A solugdo deve permitir o cadastramento de contas para usuarios visitantes
localmente. A solugdo deve permitir ainda que seja definido um prazo de validade para a conta criada; 96. A solugdo deve possuir interface grafica
para administragd@o e gerenciamento exclusivo das contas de usuarios visitantes, ndo permitindo acesso as demais fungGes de administragéo da
solugdo; 97. Apos a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para o usuario cadastrado; 98. A solugdo deve
implementar recurso para controle de URLs acessadas na rede através de andlise dos protocolos HTTP e HTTPS. Deve possuir uma base de
conhecimento para categorizagdo das URLs e permitir configurar quais categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios;
99. A solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de controle
de URL seja imposta aos usuarios; 100. A solugdo devera permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente;
101. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos websites acessados na rede; 102. A
solugdo devera ser capaz de inspecionar 715 (setecentos e quinze) Mbps de trafego SSL; 103. O administrador da rede deve ser capaz de adicionar
manualmente URLs e expressdes regulares que deverdo ser bloqueadas ou permitidas independente da sua categoria; 104. A solugdo devera permitir
a customizagdo de pagina de bloqueio apresentada aos usuarios; 105. Ao bloquear o acesso de um usudrio a um determinado website, a solugdo deve
permitir notifica-lo da restrigdo e ao mesmo tempo dar-lhe a opgdo de continuar sua navegagdo ao mesmo site através de um bot&o do tipo continuar;
106. A solugdo deverd possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 107. A solugdo deve registrar todos os
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logs de eventos com bloqueios e liberagdes das URLs acessadas; 108. A solugdo deve atualizar periodicamente e automaticamente a base de URLs
durante toda a vigéncia do prazo de garantia da solugdo; 109. A solugdo deve implementar solugéo de seguranga baseada em filtragem do protocolo
DNS com muiltiplas categorias de websites/dominios pré-configurados em sua base de conhecimento; 110. A ferramenta de filtragem do protocolo
DNS deve garantir que o administrador da rede seja capaz de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios especificos; 111. A solugdo deve registrar todos os logs de eventos com
bloqueios e liberagdes dos acessos aos websites/dominios que passaram pelo filtro de DNS; 112. A ferramenta de filtragem do protocolo DNS deve
identificar os dominios utilizados por Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da rede com
destino a estes dominios maliciosos. Os usuarios ndo deverdo ser capazes de resolver os enderecos dos dominios maliciosos através de consultas do
tipo nslookup e/ou dig; 113. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 114. A solugdo deve possuir
capacidade de reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o
perfil de acesso dos usuarios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo
o periodo de garantia da solugdo; 115. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos
pacotes, a fim de possibilitar a identificagdo de aplicagdes conhecidas; 116. A solugdo devera ser capaz de tratar 1.8 Gbps (HTTP 64K) de trafego por
meio do filtro de aplicagbes; 117. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes das aplicagdes que foram acessadas na
rede; 118. A base de reconhecimento de aplicacdes através de DPI deve identificar, no minimo, 2000 (duas mil) aplicagdes; 119. A solugdo deve
atualizar periodicamente e automaticamente a base de aplicagdes durante toda a vigéncia do prazo de garantia da solugdo; 120. A solugdo devera
permitir a criagdo manual de novos padrdes de aplicagdes; 121. A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em
Mbps, Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de DPI; 122. A solugdo deve permitir aplicar regras de bloqueio e limites de
banda para, no minimo, 10 aplicagcGes de maneira simultdnea em cada regra; 123. A solugdo deve ainda, através da técnica de DPI, reconhecer
aplicagdes sensiveis ao negdcio e permitir a priorizacdo deste trafego com marcagdo QoS; 124. A solugdo deve monitorar e classificar o risco das
aplicagdes acessadas pelos clientes na rede; 125. A solugéo deve ser capaz de implementar regras de firewall stateful para controle do trafego
permitindo ou descartando pacotes de acordo com a politica configurada, regras estas que devem usar como critérios dia e hora, enderegos de origem
e destino (IPv4 e IPv6), portas e protocolos; 126. A solugdo deve permitir a configuragdo de regras de identity-based firewall, ou seja, deve permitir
que grupos de usuarios sejam utilizados como critério para permitir ou bloquear o trafego; 127. A solugdo devera ter a capacidade de criar politicas de
firewall baseando-se em enderegos MAC; 128. A solugdo devera permitir a utilizagdo de enderegos FQDN nas politicas de firewall; 129. A solugéo
devera ser capaz de tratar 10 (dez) Gbps de trafego por meio das regras de firewall stateful 512 Byte; 130. A solugdo devera ser capaz de suportar
1.500.000 (um milhdo e quinhentos mil) de sessdes simultaneas/concorrentes e 45.000 (quarenta e cinco) novas sessdes por segundo; 131. A solugdo
devera possuir a funcionalidade de tradug&o de enderegos estaticos - NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-
um, varios para um, NAT64, NAT66, NAT46 e PAT; 132. A solugéo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de
rotas dindmicas entre a infraestrutura; 133. A solugdo devera suportar PBR - Policy Based Routing; 134. A solugdo devera suportar roteamento
multicast; 135. A solugdo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 136. A solugdo devera possuir
mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs) tipo SIP e H323; 137. A solugéo devera possuir suporte a criagdo de,
no minimo, 10 (dez) sistemas virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregacgdo e possam ser administrados por
equipes distintas; 138. A solugdo devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de filtragem
de trafego; 139. A solugdo devera possuir conectores SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive
provedores de nuvem publica; 140. A solugdo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de
multiplos links por meio de uma interface virtual agregada; 141. A solugdo devera ser capaz de indicar como rota padréo de todo o trafego a interface
virtual agregada; 142. A solugdo deverd permitir a adigdo de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou tlneis
VPN IPSec, para que componham a interface virtual agregada; 143. A solugdo devera ser capaz de mensurar a saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderdo ser
utilizados como fatores de decisdo para encaminhamento do trafego; 144. A solugdo devera permitir a criagdo de politica de traffic shaping que defina
em valores percentuais uma parte da largura de banda que devera ser reservada para uma aplicagdo do total de largura de banda disponivel na
interface virtual agregada; 145. A solugdo devera implementar método de correcdo de erros de pacotes em tuneis de VPN IPSec; 146. A solugdo
devera permitir a realizagdo de testes dos links via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 147. A solugé&o
devera permitir marcar com DSCP os pacotes utilizando durante os testes de link (probes) para obter uma avaliagdo mais realista da qualidade de um
determinado link; 148. A solugdo devera possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual agregada, a critério
do administrador, de forma que o algoritmo de balanceamento utilizado possa ser baseado em: nimero de sess@es, volume de trafego, IP de origem e
destino e/ou transbordo de link (Spillover). 149. A solugdo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 150. A solugdo
deve ser capaz de configurar parametros SNMP nos switches e pontos de acesso; 151. A solugéo deve possuir recurso para realizar testes de
conectividade nos pontos de acesso a fim de validar se as VLAN estdo apropriadamente configuradas no switch ao qual os APs estejam fisicamente
conectados; 152. A solugdo deve identificar o firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagdo
do firmware desses elementos via interface grafica; 153. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso e
switches, garantindo a gestdo e operagdo simultdnea com imagem de firmwares diferentes; 154. A solugdo deve recomendar versdes de firmware a
ser instalado nos switches e pontos de acesso por ela gerenciados; 155. A solugdo devera suportar Netflow ou sFlow; 156. A solugdo devera ser
gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6; 157. Deve implementar autenticacdo administrativa através do protocolo RADIUS ou
TACACS; 158. A solugdo deve permitir o envio dos logs para multiplos servidores syslog externos; 159. A solugdo deve permitir ser gerenciada através
do protocolo SNMP, além de emitir notificagdes através da geragdo de traps; 160. A solugdo deve permitir a captura de pacotes e exporta-los em
arquivos com formato .pcap; 161. A solucdo deve possuir ferramentas de diagnosticos e debug 162. A solugdo deve enviar e-mail de notificagdo aos
administradores da rede em caso de evento de indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de falha; 163. Deve
registrar eventos para auditoria dos acessos e mudangas de configuragdo realizadas por usuarios; 164. A solugdo deve suportar comunicagdo com
elementos externos através de REST API; 165. A solugdo deverd ser compativel e gerenciar os pontos de acesso e switches deste processo; 166.
Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis; 164. Conforme
disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V - atendimento aos principios: a. da padronizagdo, considerada a
compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este equipamento, por questées de compatibilidade, geréncia, suporte e
garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote). 167. A CONTRATADA deve garantir ao CONTRATANTE o pleno
acesso ao site do fabricante do produto, com direito a consultar quaisquer bases de dados disponiveis para usuarios e a efetuar downloads das
atualizagdes do software, atualizacdo de listas e informag8es ou documentagdo do software que compdem a solugdo. 168. A CONTRATANTE sera
responsavel pela abertura de chamado junto ao fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos serdo

condicionados ao mesmo.
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CATMAT: 481646 UNIDADE  -- - - 5 0 5 - -
SOLUCAO DE SEGURANCA DE DADOS - TIPO 4

SOLUGCAO DE SEGURANCA DE DADOS - TIPO 4 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento da seguranca e
infraestrutura da rede capaz de monitorar, administrar e controla r de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do
respectivo fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 16 (dezesseis) interfaces 1 Gigabit Ethernet padrdo 1000Base-T ou 2 (duas)
interfaces 10 Gigabit Ethernet padrdo 10GBase-X para permitir a conexdao com a rede. Caso sejam ofertadas interfaces 10GBase-X, devem ser
fornecidos 2 (dois) transceivers 10GBase-SX; 4. Deve possuir interface console com conector RJ-45 ou USB para gerenciamento local; 5. Cada
appliance fisico deve possuir fonte de alimentagdo redundante com capacidade de operagdo em tensGes de 100 até 240VAC. Deve acompanhar o cabo
de alimentagdo; 6. A solugdo devera suportar alta disponibilidade por meio da adigdo futura de elemento redundante capaz de assumir as fungdes do
elemento principal em caso de falhas; 7. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas
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neste termo de referéncia deverdo ser fornecidos; 8. A solugdo deve conter elemento capaz de realizar o gerenciamento unificado dos pontos de
acesso e switches deste processo; 9. A solugdo deve permitir a configuragdo e administragdo dos switches e pontos de acesso por meio de interface
grafica; 10. A solugdo deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos switches e pontos de acesso; 11. A
solugdo deve apresentar graficamente a topologia logica da rede, representar o status dos elementos por ela gerenciados, além de informagdes sobre
0s usuarios conectados com a quantidade de dados transmitidos e recebidos por eles; 12. A solugdo deve otimizar o desempenho e a cobertura
wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuigdo adequada de canais a serem
utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia e canais quando necessario; 13. Permitir agendar dia e horario
em que ocorrera a otimizagdo do provisionamento automatico de canais nos Access Points; 14. A solugdo deve monitorar a rede e apresentar
indicadores de salide dos switches e pontos de acesso por ela gerenciados; 15. A solugdo deve estar pronta e licenciada para garantir o gerenciamento
centralizado de 1.152 (um mil e cento e cinquenta e dois) portas de switch ou um total de 32 (trinta e dois) switches; 16. A solugdo deve apresentar
topologia representando a conexdo fisica dos switches por ela gerenciados, ilustrando graficamente status dos uplinks para identificagdo de eventuais
problemas; 17. A solugdo deve permitir, através da interface gréfica, configurar VLANs e distribui-las automaticamente nos switches e pontos de
acesso por ela gerenciados; 18. A solugdo deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas
(tagged) nas interfaces dos switches; 19. A solugéo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches; 20. A solugdo deve,
através da interface grafica, ser capaz de aplicar as politicas de seguranga para autenticagdo 802.1X nas interfaces dos switches; 21. A solugdo deve,
através da interface gréfica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches; 22. A solugéo deve, através da interface grafica,
ser capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas interfaces dos switches; 23. A solugdo deve, através da interface
grafica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes
recursos: Loop Guard, Root Guard e BPDU Guard; 24. A solugdo deve monitorar o consumo PoE das interfaces nos switches e apresentar esta
informagdo de maneira grafica; 25. A solugdo deve apresentar graficamente informacgdes sobre erros nas interfaces dos switches; 26. A solugdo deve
estar pronta e licenciada para garantir o gerenciamento centralizado de 64 (sessenta e quatro) pontos de acesso wireless simultaneamente. As
licengas devem ser vélidas para o gerenciamento dos pontos de acesso sem restrigGes, inclusive sem diferenciar se os pontos de acesso a serem
gerenciados serdo do tipo indoor ou outdoor; 27. A solugdo deve permitir a conexdo de dispositivos wireless que implementem os padroes IEEE
802.11a/b/g/n/ac/ax; 28. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma rede
ou remotamente através de links WAN e Internet; 29. A solugdo deve permitir a adicdo de planta baixa do pavimento para ilustrar graficamente a
localizagdo geografica e status de operagéo dos pontos de acesso por ela gerenciados. Deve permitir a adigdo de plantas baixas nos seguintes
formatos: JPEG, PNG, GIF ou CAD; 30. A solugdo deve permitir a conexdo de dispositivos que transmitam trafego IPv4 e IPv6; 31. A solugdo deve
otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a
distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia e canais quando
necessario; 32. A solugdo deve permitir agendar dia e horario em que ocorrerd a otimizagédo do provisionamento automatico de canais nos Access
Points; 33. A solugdo deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que havera um elemento com fungdo de concentrador VPN
para estabelecimento de tinel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar o trafego dos dispositivos
conectados ao SSID através do tlnel; 34. A solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve
suportar a criagdo de listas de excegdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo tunel até o
concentrador, ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que tenham como destino os enderegos especificados nas listas
de excegdo; 35. Adicionalmente, a solugdo deve suportar a configuracdo de SSIDs com modo de encaminhamento de trafego conhecido como Bridge
Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na
interface ethernet do ponto de acesso e ndo devem ser encaminhados via tunel; 36. Operando em Bridge Mode ou Local Switch, quando ocorrer falha
na comunicagdo entre o elemento gerenciador e pontos de acesso os clientes devem permanecer conectados ao mesmo SSID para garantir a
continuidade na transferéncia de dados, além de permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com
autenticagdo 802.1X; 37. A solugéo deve permitir definir quais redes terdo trafego encaminhado via tinel até o elemento concentrador e quais redes
serdo comutadas diretamente pela interface do ponto de acesso; 38. A solugdo devera ainda, ser capaz de estabelecer tuneis VPN dos tipos IPSec e
SSL com elementos externos; 39. A solugdo devera ser capaz de encaminhar 11.5 Gbps de trafego encapsulado via VPN IPSec; 40. A solugdo devera
suportar os algoritmos de criptografia para tineis VPN: AES, DES, 3DES; 41. A VPN IPSEc devera suportar AES 128, 192 e 256 (Advanced Encryption
Standard); 42. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 43. A solugdo devera possuir suporte a
certificados PKI X.509 para construgdo de VPNs; 44. A solugdo devera permitir a customizagdo da porta légica utilizada pela VPN IPSec; 45. A solugdo
devera ser capaz de atuar como um cliente de VPN SSL; 46. A solugdo devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
47. A solugdo devera suportar autenticacdo de 02 (dois) fatores para a VPN SSL; 48. A Solugdo devera ser capaz de prover uma arquitetura de Auto
Discovery VPN - ADVPN ou tecnologia similar; 49. A solugdo deve implementar recursos que possibilitem a identificagdo de interferéncias provenientes
de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 50. A solugdo deve implementar recursos de analise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solucdo deve ainda
apresentar o resultado dessas analises de maneira grafica na interface de geréncia; 51. A solugdo deverd detectar Receiver Start of Packet (RX-SOP)
em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm; 52. A solugdo deve permitir o
balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma automatica. A distribuicdo dos usuarios entre os pontos de acesso
préximos deve ocorrer sem intervencdo humana e baseada em critérios como nimero de dispositivos associados em cada ponto de acesso; 53. A
solugdo deve possuir mecanismos para detecgdo e mitigagdo de pontos de acesso ndo autorizados, também conhecidos como Rogue APs. A mitigacdo
devera ocorrer de forma automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados pela solugéo
devem evitar a conexdo de clientes em pontos de acesso ndo autorizados; 54. A solugdo deve identificar automaticamente pontos de acesso intrusos
que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC Address da
interface LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 55. A solugdo deve permitir a configuragdo individual dos
radios do ponto de acesso para que operem no modo monitor/sensor, ou seja, com fungéo dedicada para detectar ameacgas na rede sem fio e com isso
permitir maior flexibilidade no design da rede wireless; 56. A solugdo deve permitir o agrupamento de VLANs para que sejam distribuidas multiplas
subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP; 57. A solugdo deve permitir a
criagdo de multiplos dominios de mobilidade (SSID) com configuragdes distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio serd habilitado; 58. A solugdo deve permitir ao administrador da rede determinar os horarios
e dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios; 59. A solugdo deve permitir restringir o nimero maximo de dispositivos
conectados por ponto de acesso e por radio; 60. A solugdo deve suportar o padrédo IEEE 802.11r para acelerar o processo de roaming dos dispositivos
através do recurso conhecido como Fast Roaming; 61. A solugdo deve suportar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a
rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming; 62. A solugdo deve suportar o
padrdo IEEE 802.11v para permitir que a rede influencie as decisGes de roaming do cliente conectado através do fornecimento de informagGes
complementares, tal como a carga de utilizacdo dos pontos de acesso que estdo proximos; 63. A solugdo deve suportar o padrdo IEEE 802.11w para
prevenir ataques a infraestrutura wireless; 64. A solugdo deve suportar priorizacdo na rede wireless via WMM e permitir a tradugdo dos valores para
DSCP quando os pacotes forem destinados a rede cabeada; 65. A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simulténeas na rede sem fio; 66. A solugdo deve apresentar informagGes sobre os dispositivos conectados a infraestrutura wireless e
informar ao menos as seguintes informagdes: Nome do usuario conectado ao dispositivo, fabricante e sistema operacional do dispositivo, endereco IP,
SSID ao qual esta conectado, ponto de acesso ao qual estd conectado, canal ao qual estd conectado, banda transmitida e recebida (em Kbps),
intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horario da associagdo; 67. Para garantir uma melhor distribuigéo de
dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do recurso conhecido como Band Steering; 68. A
solugdo deve permitir a configuragdo de quais data rates estardo ativos e quais serdo desabilitados; 69. A solugdo deve possuir recurso capaz de
converter pacotes Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que estiverem conectados a infraestrutura wireless,
melhorando assim o consumo de Airtime; 70. A solugdo deve permitir a configuracdo dos parametros BLE (Blueooth Low Energy) nos pontos de
acesso; 71. A solugdo deve suportar recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou distantes. Deve permitir definir o
limiar para que os Probe Requests sejam ignorados; 72. A solugdo deve suportar recurso para automaticamente desconectar clientes wireless que
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estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam desconectados; 73. A solugdo deve suportar
recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs; 74. A solugdo deve ser capaz de reconfigurar
automaticamente e de maneira autbnoma os pontos de acesso para que desativem a conexdo de clientes nos radios 2.4GHz quando for identificado
um alto indice de sobreposicdo de sinal oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim interferéncias; 75.
A solugdo deve permitir que os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados através do protocolo Bonjour (L2) e que
estejam hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS o servigo serd
disponibilizado; 76. A solugdo deve permitir a configuracdo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve permitir ainda que
sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor; 77. A solugdo deve implementar
mecanismos de protegdo para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados: a. Ataques de
flood contra o protocolo EAPOL (EAPOL Flooding); b. Os seguintes ataques de negagdo de servigo: Association Flood, Authentication Flood, Broadcast
Deauthentication e Spoofed Deauthentication; c. ASLEAP; d. Null Probe Response or Null SSID Probe Response; e. Long Duration; f. Ataques contra
Wireless Bridges; g. Weak WEP; h. Invalid MAC OUI. 78. A solugdo deve implementar mecanismos de protecdo para mitigar ataques a infraestrutura
wireless. Ao menos ataques de negagéo de servico devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication; 79. A
solugdo deve ser capaz de implementar mecanismos de protegdo contra-ataques do tipo ARP Poisoning na rede sem fio; 80. Permitir configurar o
bloqueio de comunicacdo lateral entre os clientes wireless conectados a um determinado SSID; 81. Em conjunto com os pontos de acesso, a solugao
deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 82. Em conjunto com os pontos de acesso, a solucdo deve ser
compativel e implementar o método de autenticagdo WPA3; 83. A solugdo deve permitir a configuragdo de multiplas chaves de autenticagédo PSK para
utilizagdo em um determinado SSID; 84. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a definigdo de limite quanto ao
numero de conexdes simultédneas para cada chave criada; 85. Em conjunto com os pontos de acesso, a solugdo deve suportar os seguintes métodos
de autenticacdo EAP: EAP-TLS, EAP-TTLS e PEAP; 86. A solugdo devera possuir integragdo com servidores RADIUS, LDAP e Microsoft Active Directory
para autenticagdo de usuarios; 87. A solugdo devera suportar SingleSign-On (SSO); 88. A solugdo deve implementar recurso de controle de acesso a
rede (NAC - Network Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira automatica
a politica de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem fio e rede cabeada; 89. A solucdo deve implementar o
protocolo IEEE 802.1X com associacdo dinamica de VLANs para os usuarios das redes sem fio e cabeada, com base nos atributos fornecidos pelos
servidores RADIUS; 90. A solugdo deve implementar o mecanismo de mudanga de autorizagéo dinamica para 802.1X, conhecido como RADIUS CoA
(Change of Authorization) para autenticagdes nas redes sem fio e cabeada; 91. A solugdo deve implementar recurso para autenticagdo de usuarios
conectados as redes sem fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal. A solugdo deve limitar o acesso dos
usuarios enquanto estes ndo informarem as credenciais validas para acesso a rede; 92. A solugdo deve permitir a customizagdo da pagina de
autenticagdo do captive portal, de forma que o administrador de rede seja capaz de alterar o codigo HTML da pagina web formatando texto e inserindo
imagens; 93. A solugdo deve permitir a coleta de enderego de e-mail dos usuarios como método de autorizagéo para ingresso a rede; 94. A solugdo
deve permitir a configuragdo do captive portal com enderego IPv6; 95. A solucdo deve permitir o cadastramento de contas para usuarios visitantes
localmente. A solucdo deve permitir ainda que seja definido um prazo de validade para a conta criada; 96. A solucdo deve possuir interface grafica
para administragdo e gerenciamento exclusivo das contas de usuarios visitantes, ndo permitindo acesso as demais funges de administragéo da
solugdo; 97. Apos a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para o usuario cadastrado; 98. A solugdo deve
implementar recurso para controle de URLs acessadas na rede através de analise dos protocolos HTTP e HTTPS. Deve possuir uma base de
conhecimento para categorizagdo das URLs e permitir configurar quais categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios;
99. A solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de controle
de URL seja imposta aos usuarios; 100.A solugdo devera permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente;
101.A solucdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos websites acessados na rede; 102.A
solugdo devera ser capaz de inspecionar 1 (Um) Gbps de trafego SSL; 103.0 administrador da rede deve ser capaz de adicionar manualmente URLs e
expressoOes regulares que deverdo ser bloqueadas ou permitidas independente da sua categoria; 104.A solugdo deverd permitir a customizagdo de
pagina de bloqueio apresentada aos usuarios; 105.Ao bloquear o acesso de um usudrio a um determinado website, a solugéo deve permitir notifica-lo
da restricdo e ao mesmo tempo dar-lhe a opgdo de continuar sua navegagdao ao mesmo site através de um botdo do tipo continuar; 106.A solugdo
devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 107.A solugdo deve registrar todos os logs de eventos
com bloqueios e liberagdes das URLs acessadas; 108.A solugdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a
vigéncia do prazo de garantia da solugdo; 109.A solugdo deve implementar solugdo de seguranga baseada em filtragem do protocolo DNS com
mdltiplas categorias de websites/dominios pré-configurados em sua base de conhecimento; 110.A ferramenta de filtragem do protocolo DNS deve
garantir que o administrador da rede seja capaz de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos websites/dominios
para cada categoria e também para websites/dominios especificos; 111.A solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes
dos acessos aos websites/dominios que passaram pelo filtro de DNS; 112.A ferramenta de filtragem do protocolo DNS deve identificar os dominios
utilizados por Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da rede com destino a estes dominios
maliciosos. Os usuarios ndo deverdo ser capazes de resolver os enderegos dos dominios maliciosos através de consultas do tipo nslookup e/ou dig;
113.0 recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 114.A solugdo deve possuir capacidade de
reconhecimento de aplicacGes através da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso
dos usuarios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de
garantia da solugdo; 115.A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos pacotes, a fim de
possibilitar a identificagéo de aplicagdes conhecidas; 116.A solugdo devera ser capaz de tratar 2.2 Gbps de trafego por meio do filtro de aplicagSes;
117.A solucdo deve registrar todos os logs de eventos com bloqueios e liberagGes das aplicagdes que foram acessadas na rede; 118.A base de
reconhecimento de aplicagdes através de DPI deve identificar, no minimo, 2000 (duas mil) aplicagdes; 119.A solugdo deve atualizar periodicamente e
automaticamente a base de aplicagdes durante toda a vigéncia do prazo de garantia da solugdo; 120.A solugdo deverd permitir a criagdo manual de
novos padrdes de aplicagBes; 121.A solugdo deve permitir a criagdo de regras para blogueio e limite de banda (em Mbps, Kbps ou Bps) para as
aplicacdes reconhecidas através da técnica de DPI; 122.A solucdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10
aplicagdes de maneira simultdnea em cada regra; 123.A solugdo deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis ao negocio e
permitir a priorizacdo deste trafego com marcagdo QoS; 124.A solugdo deve monitorar e classificar o risco das aplicacbes acessadas pelos clientes na
rede; 125.A solugdo deve ser capaz de implementar regras de firewall stateful para controle do trafego permitindo ou descartando pacotes de acordo
com a politica configurada, regras estas que devem usar como critérios dia e hora, enderecgos de origem e destino (IPv4 e IPv6), portas e protocolos;
126.A solugdo deve permitir a configuragdo de regras de identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam utilizados como
critério para permitir ou bloquear o trafego; 127.A solugdo devera ter a capacidade de criar politicas de firewall baseando-se em enderecos MAC;
128.A solugdo deverd permitir a utilizagdo de enderegos FQDN nas politicas de firewall; 129.A solugdo devera ser capaz de tratar 18 Gbps de trafego
por meio das regras de firewall stateful 512 byte; 130.A solugdo devera ser capaz de suportar 1.500.000 (Um milhdo e quinhentos) de sessées
simultaneas/concorrentes e 56.000 (cinquenta e seis) novas sessdes por segundo; 131.A solugdo devera possuir a funcionalidade de traducdo de
enderecos estaticos - NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT;
132.A solugdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dindmicas entre a infraestrutura; 133.A
solucdo devera suportar PBR - Policy Based Routing; 134.A solugdo devera suportar roteamento multicast; 135.A solugdo devera possuir mecanismo
de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 136.A solugdo devera possuir mecanismo de tratamento para aplicagdes multimidia
(session-helpers ou ALGs) tipo SIP e H323; 137.A solugdo deverd possuir suporte a criagdo de, no minimo, 10 (dez) sistemas virtuais internos ao(s)
elemento(s) de filtragem de tréfego que garantam a segregagdo e possam ser administrados por equipes distintas; 138.A solugdo devera permitir
limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 139.A solugdo devera possuir
conectores SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive provedores de nuvem publica; 140.A solugdo
devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos links por meio de uma interface virtual
agregada; 141.A solugdo devera ser capaz de indicar como rota padréo de todo o tréfego a interface virtual agregada; 142.A solugdo devera permitir a
adicdo de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou tuneis VPN IPSec, para que componham a interface virtual
agregada; 143.A solugdo devera ser capaz de mensurar a salde do link baseando-se em critérios minimos de: Laténcia, Jitter e Packet Loss. Deve ser
possivel configurar um valor de Threshold para cada um destes critérios, estes que poderéo ser utilizados como fatores de decisdo para
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encaminhamento do trafego; 144.A solugdo devera permitir a criagdo de politica de traffic shaping que defina em valores percentuais uma parte da
largura de banda que devera ser reservada para uma aplicagdo do total de largura de banda disponivel na interface virtual agregada; 145.A solugéo
devera implementar método de correcdo de erros de pacotes em tlneis de VPN IPSec; 146.A solugdo devera permitir a realizagdo de testes dos links
via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 147.A solugdo devera permitir marcar com DSCP os pacotes
utilizando durante os testes de link (probes) para obter uma avaliagdo mais realista da qualidade de um determinado link; 148.A solugéo devera
possibilitar a distribuigdo de peso em cada um dos links que compde a interface virtual agregada, a critério do administrador, de forma que o algoritmo
de balanceamento utilizado possa ser baseado em: nimero de sessdes, volume de trafego, IP de origem e destino e/ou transbordo de link (Spillover).
149.A solugdo deve ser capaz de implementar funcdo de DHCP Server para IPv4 e IPv6; 150.A solugdo deve ser capaz de configurar parametros SNMP
nos switches e pontos de acesso; 151.A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim de validar se as
VLAN estdo apropriadamente configuradas no switch ao qual os APs estejam fisicamente conectados; 152.A solugdo deve identificar o firmware
utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizacdo do firmware desses elementos via interface grafica;
153.A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso e switches, garantindo a gestdo e operacdo simulténea
com imagem de firmwares diferentes; 154.A solugdo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela
gerenciados; 155.A solugdo devera suportar Netflow ou sFlow; 156.A solugdo deverd ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e
IPv6; 157.Deve implementar autenticacdo administrativa através do protocolo RADIUS ou TACACS; 158.A solugdo deve permitir o envio dos logs para
multiplos servidores syslog externos; 159.A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir notificacBes através da
geragdo de traps; 160.A solugdo deve permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 161.A solugdo deve possuir
ferramentas de diagnésticos e debug 162.A solugdo deve enviar e-mail de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de falha; 163.Deve registrar eventos para auditoria dos acessos e
mudancgas de configuragdo realizadas por usuarios; 164.A solugdo deve suportar comunicacdo com elementos externos através de REST API; 165.A
solugdo devera ser compativel e gerenciar os pontos de acesso e switches deste processo; 166.Garantia de 36 (trinta e seis) meses com suporte
técnico 24x7 envio de pegas/equipamentos de reposigdo em até 3 dias Uteis; 167.Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133,
de 01 de abril de 2021 (V - atendimento aos principios: a) da padronizacdo, considerada a compatibilidade de especificacdes estéticas, técnicas ou de
desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais
equipamentos deste grupo (lote). 168.A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante do produto, com direito a
consultar quaisquer bases de dados disponiveis para usuarios e a efetuar downloads das atualizagdes do software, atualizagdo de listas e informagées
ou documentagdo do software que comp6em a solugdo. 169.A CONTRATANTE sera responsavel pela abertura de chamado junto ao fabricante, para os
problemas relacionados aos produtos ofertados, onde os prazos serdo condicionados ao mesmo.
DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
5678/2023 111702 COMUNICACAO
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CATMAT: 481646

SOLUGCAO DE SEGURANGA DE DADOS - TIPO 5

SOLUCAO DE SEGURANCA DE DADOS - TIPO 5 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento da seguranga e
infraestrutura da rede capaz de monitorar, administrar e controlar de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do
respectivo fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 15 (quinze) interfaces 1 Gigabit Ethernet padrdo 1000Base-T e 4 (quatro)
interfaces 10 Gigabit Ethernet padrdo 10GBase-X para permitir a conexdo com a rede. Adicionalmente devem ser fornecidos 2 (dois) transceivers
SFP+ conforme padrdo 10GBase-SR; 4. Deve possuir interface console com conector RJ-45 ou USB para gerenciamento local; 5. Cada appliance fisico
deve possuir fonte de alimentagdo redundante com capacidade de operagdo em tensdes de 100 até 240VAC. Deve acompanhar o cabo de
alimentagdo; 6. Deve suportar a instalagéo de fonte de alimentagdo redundante; 7. A solugéo devera suportar alta disponibilidade por meio da adigéo
futura de elemento redundante capaz de assumir as fungdes do elemento principal em caso de falhas; 8. Quaisquer licengas e/ou softwares
necessarios para plena execugdo de todas as caracteristicas descritas neste termo de referéncia deverdo ser fornecidos; 9. A solucdo deve conter
elemento capaz de realizar o gerenciamento unificado dos pontos de acesso e switches deste processo; 10. A solugdo deve otimizar o desempenho e a
cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia e canais quando necessario; 11. Permitir agendar
dia e horario em que ocorrera a otimizagdo do provisionamento automatico de canais nos Access Points; 12. A solugdo deve permitir a configuragdo e
administragdo dos switches e pontos de acesso por meio de interface grafica; 13. A solugdo deve realizar o gerenciamento de inventario de hardware,
software e configuragdo dos switches e pontos de acesso; 14. A solugdo deve apresentar graficamente a topologia ldgica da rede, representar o status
dos elementos por ela gerenciados, além de informagdes sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles;
15. A solugdo deve monitorar a rede e apresentar indicadores de salide dos switches e pontos de acesso por ela gerenciados; 16. A solugdo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 3072 (trés mil e setenta e dois) portas de switch ou um total de 64 (sessenta e
quatro) switches; 17. A solugdo deve apresentar topologia representando a conexao fisica dos switches por ela gerenciados, ilustrando graficamente
status dos uplinks para identificacdo de eventuais problemas; 18. A solugdo deve permitir, através da interface grafica, configurar VLANs e distribui-las
automaticamente nos switches e pontos de acesso por ela gerenciados; 19. A solucdo deve, através da interface grafica, ser capaz de aplicar a VLAN
nativa (untagged) e as VLANs permitidas (tagged) nas interfaces dos switches; 20. A solugdo deve ser capaz de aplicar as politicas de QoS nas
interfaces dos switches; 21. A solugdo deve, através da interface gréfica, ser capaz de aplicar as politicas de seguranga para autenticagdo 802.1X nas
interfaces dos switches; 22. A solugdo deve, através da interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches; 23. A
solugdo deve, através da interface grafica, ser capaz de aplicar ferramentas de seguranca, tal como DHCP Snooping, nas interfaces dos switches; 24.
A solugdo deve, através da interface grafica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces dos switches, tal como
habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 25. A solugdo deve monitorar o consumo PoE das interfaces nos
switches e apresentar esta informacdo de maneira grafica; 26. A solugdo deve apresentar graficamente informag&es sobre erros nas interfaces dos
switches; 27. A solugdo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 128 (cento e vinte e oito) pontos de acesso
wireless simultaneamente. As licengas devem ser validas para o gerenciamento dos pontos de acesso sem restrigdes, inclusive sem diferenciar se os
pontos de acesso a serem gerenciados serdo do tipo indoor ou outdoor; 28. A solugdo deve permitir a conexdo de dispositivos wireless que
implementem os padrdes IEEE 802.11a/b/g/n/ac/ax; 29. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que
estejam conectados na mesma rede ou remotamente através de links WAN e Internet; 30. A solugdo deve permitir a adicdo de planta baixa do
pavimento para ilustrar graficamente a localizagéo geografica e status de operagdo dos pontos de acesso por ela gerenciados. Deve permitir a adigdo
de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD; 31. A solucdo deve permitir a conexdo de dispositivos que transmitam trafego IPv4
e IPv6; 32. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente
o0 ajuste de poténcia e a distribuigdo adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia
e canais quando necessario; 33. A solugdo deve permitir agendar dia e horario em que ocorrerad a otimizagdo do provisionamento automatico de canais
nos Access Points; 34. A solugdo deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que havera um elemento com fungdo de
concentrador VPN para estabelecimento de tinel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar o
trafego dos dispositivos conectados ao SSID através do tunel; 35. A solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com
este recurso, o AP deve suportar a criagao de lista de excegdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo
tunel até o concentrador, ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que tenham como destino os enderegos especificados
nas listas de excecgdo; 36. Adicionalmente, a solucdo deve suportar a configuragdo de SSIDs com modo de encaminhamento de trafego conhecido
como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tunel; 37. Operando em Bridge Mode ou Local Switch, quando
ocorrer falha na comunicagdo entre o elemento gerenciador e pontos de acesso os clientes devem permanecer conectados ao mesmo SSID para
garantir a continuidade na transferéncia de dados, além de permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagdo 802.1X; 38. A solugdo deve permitir definir quais redes terdo trafego encaminhado via tunel até o elemento
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concentrador e quais redes serdo comutadas diretamente pela interface do ponto de acesso; 39. A solugdo devera ainda, ser capaz de estabelecer
tuneis VPN dos tipos IPSec e SSL com elementos externos; 40. A solugdo deverd ser capaz de encaminhar 13 Gbps de trafego encapsulado via VPN
IPSec; 41. A solugdo devera suportar os algoritmos de criptografia para tuneis VPN: AES, DES, 3DES; 42. A VPN IPSEc devera suportar AES 128, 192
e 256 (Advanced Encryption Standard); 43. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 44. A solucdo devera
possuir suporte a certificados PKI X.509 para construcdo de VPNs; 45. A solugdo deverd permitir a customizagdo da porta logica utilizada pela VPN
IPSec; 46. A solugdo devera ser capaz de atuar como um cliente de VPN SSL; 47. A solugdo devera possuir capacidade de realizar SSL VPNs utilizando
certificados digitais; 48. A solugdo devera suportar autenticacdo de 02 (dois) fatores para a VPN SSL; 49. A Solugdo devera ser capaz de prover uma
arquitetura de Auto Discovery VPN - ADVPN ou tecnologia similar; 50. A solugdo deve implementar recursos que possibilitem a identificagdo de
interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 51. A solugdo deve implementar recursos de analise de
espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz.
A solucdo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia; 52. A solucdo devera detectar Receiver Start
of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm; 53. A
solugdo deve permitir o balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma automatica. A distribuigdo dos usuarios
entre os pontos de acesso proximos deve ocorrer sem intervengdo humana e baseada em critérios como niimero de dispositivos associados em cada
ponto de acesso; 54. A solugdo deve possuir mecanismos para deteccdo e mitigacdo de pontos de acesso ndo autorizados, também conhecidos como
rogue APs. A mitigacdo devera ocorrer de forma automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solugdo devem evitar a conexdo de clientes em pontos de acesso ndo autorizados; 55. A solugdo deve identificar automaticamente
pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz de identificar o ponto de acesso intruso mesmo
quando o MAC Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 56. A solucdo deve permitir a
configuracgdo individual dos radios do ponto de acesso para que operem no modo monitor/sensor, ou seja, com fungdo dedicada para detectar ameacgas
na rede sem fio e com isso permitir maior flexibilidade no design da rede wireless; 57. A solugdo deve permitir o agrupamento de VLANs para que
sejam distribuidas multiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP; 58. A
solucdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragGes distintas de segurancga e rede. Deve ser possivel
especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 59. A solugdo deve permitir ao administrador
da rede determinar os horarios e dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios; 60. A solugédo deve permitir restringir o
nimero maximo de dispositivos conectados por ponto de acesso e por radio; 61. A solugdo deve suportar o padrdo IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 62. A solugdo deve suportar o padrdo IEEE 802.11k para
permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o
roaming; 63. A solugéo deve suportar o padrdo IEEE 802.11v para permitir que a rede influencie as decisGes de roaming do cliente conectado através
do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos; 64. A solugdo deve
suportar o padrdo IEEE 802.11w para prevenir ataques a infraestrutura wireless; 65. A solugdo deve suportar priorizacdo na rede wireless via WMM e
permitir a tradugdo dos valores para DSCP quando os pacotes forem destinados a rede cabeada; 66. A solugdo deve implementar técnicas de Call
Admission Control para limitar o nimero de chamadas simultaneas na rede sem fio; 67. A solugdo deve apresentar informagdes sobre os dispositivos
conectados a infraestrutura wireless e informar ao menos as seguintes informagGes: Nome do usuario conectado ao dispositivo, fabricante e sistema
operacional do dispositivo, endereco IP, SSID ao qual esta conectado, ponto de acesso ao qual estd conectado, canal ao qual esta conectado, banda
transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horério da associacdo; 68. Para
garantir uma melhor distribuigdo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagdo da radiofrequéncia, a solugdo
deve ser capaz de distribuir automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do recurso conhecido
como Band Steering; 69. A solugdo deve permitir a configuragdo de quais data rates estardo ativos e quais serdo desabilitados; 70. A solucdo deve
possuir recurso capaz de converter pacotes Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime; 71. A solugdo deve permitir a configuragdo dos parémetros BLE (Blueooth Low
Energy) nos pontos de acesso; 72. A solugdo deve suportar recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou distantes.
Deve permitir definir o limiar para que os Probe Requests sejam ignorados; 73. A solugdo deve suportar recurso para automaticamente desconectar
clientes wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam desconectados; 74. A
solugdo deve suportar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs; 75. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autdbnoma os pontos de acesso para que desativem a conexdo de clientes nos radios 2.4GHz quando for
identificado um alto indice de sobreposicdo de sinal oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim
interferéncias; 76. A solugdo deve permitir que os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados através do protocolo
Bonjour (L2) e que estejam hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS o servigo
sera disponibilizado; 77. A solugédo deve permitir a configuracdo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve permitir ainda
que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor; 78. A solugdo deve
implementar mecanismos de protecdo para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados: a.
Ataques de flood contra o protocolo EAPOL (EAPOL Flooding); b. Os seguintes ataques de negagao de servigo: Association Flood, Authentication Flood,
Broadcast Deauthentication e Spoofed Deauthentication; c. ASLEAP; d. Null Probe Response or Null SSID Probe Response; e. Long Duration; f.
Ataques contra Wireless Bridges; g. Weak WEP; h. Invalid MAC OUI. 79. A solugdo deve implementar mecanismos de protegdo para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negagdo de servigo devem ser mitigados pela infraestrutura através do envio de pacotes de
deauthentication; 80. A solugdo deve ser capaz de implementar mecanismos de protegdo contra ataques do tipo ARP Poisoning na rede sem fio; 81.
Permitir configurar o bloqueio de comunicagdo lateral entre os clientes wireless conectados a um determinado SSID; 82. Em conjunto com os pontos
de acesso, a solugdo deve implementar os seguintes métodos de autenticacdo: WPA (TKIP) e WPA2 (AES); 83. Em conjunto com os pontos de acesso,
a solugdo deve ser compativel e implementar o método de autenticagdo WPA3; 84. A solugdo deve permitir a configuragdo de mdultiplas chaves de
autenticagdo PSK para utilizagdo em um determinado SSID; 85. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a
definigdo de limite quanto ao nimero de conex&es simultaneas para cada chave criada; 86. Em conjunto com os pontos de acesso, a solugdo deve
suportar os seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 87. A solugdo devera possuir integragdo com servidores RADIUS,
LDAP e Microsoft Active Directory para autenticacdo de usuarios; 88. A solugdo deverd suportar SingleSign-On (SSO); 89. A solugéo deve implementar
recurso de controle de acesso a rede (NAC - Network Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e
atribuindo de maneira automatica a politica de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem fio e rede cabeada; 90. A
solugdo deve implementar o protocolo IEEE 802.1X com associagdo dinamica de VLANs para os usuarios das redes sem fio e cabeada, com base nos
atributos fornecidos pelos servidores RADIUS; 91. A solugdo deve implementar o mecanismo de mudanga de autorizagdo dinamica para 802.1X,
conhecido como RADIUS CoA (Change of Authorization) para autenticagdes nas redes sem fio e cabeada; 92. A solugdo deve implementar recurso para
autenticagdo de usuarios conectados as redes sem fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal. A solugdo
deve limitar o acesso dos usudrios enquanto estes ndo informar as credenciais validas para acesso a rede; 93. A solugdo deve permitir a customizagdo
da pagina de autenticagdo do captive portal, de forma que o administrador de rede seja capaz de alterar o cddigo HTML da pagina web formatando
texto e inserindo imagens; 94. A solugdo deve permitir a coleta de enderego de e-mail dos usuarios como método de autorizagéo para ingresso a rede;
95. A solucdo deve permitir a configuragdo do captive portal com endereco IPv6; 96. A solugdo deve permitir o cadastramento de contas para usuarios
visitantes localmente. A solugdo deve permitir ainda que seja definido um prazo de validade para a conta criada; 97. A solugdo deve possuir interface
grafica para administragdo e gerenciamento exclusivo das contas de usuarios visitantes, ndo permitindo acesso as demais fungGes de administragdo da
solugdo; 98. Apos a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para o usuario cadastrado; 99. A solugdo deve
implementar recurso para controle de URLs acessadas na rede através de analise dos protocolos HTTP e HTTPS. Deve possuir uma base de
conhecimento para categorizagdo das URLs e permitir configurar quais categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios;
100.A solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de controle
de URL seja imposta aos usuarios; 101.A solugdo devera permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente;
102.A solucdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos websites acessados na rede; 103.A
solugdo devera ser capaz de inspecionar 4 Gbps de trafego SSL; 104.0 administrador da rede deve ser capaz de adicionar manualmente URLs e
expressOes regulares que deverdo ser bloqueadas ou permitidas independente da sua categoria; 105.A solugdo deverd permitir a customizagdo de
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pagina de bloqueio apresentada aos usuarios; 106.Ao bloquear o acesso de um usuario a um determinado website, a solugédo deve permitir notifica-lo
da restrigdo e ao mesmo tempo dar-lhe a opgdo de continuar sua navegagdo ao mesmo site através de um botdo do tipo continuar; 107.A solugdo
devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 108.A solugdo deve registrar todos os logs de eventos
com bloqueios e liberagGes das URLs acessadas; 109.A solugdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a
vigéncia do prazo de garantia da solugdo; 110.A solugdo deve implementar solugdo de seguranga baseada em filtragem do protocolo DNS com
multiplas categorias de websites/dominios préconfigurados em sua base de conhecimento; 111.A ferramenta de filtragem do protocolo DNS deve
garantir que o administrador da rede seja capaz de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos websites/dominios
para cada categoria e também para websites/dominios especificos; 112.A solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes
dos acessos aos websites/dominios que passaram pelo filtro de DNS; 113.A ferramenta de filtragem do protocolo DNS deve identificar os dominios
utilizados por Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da rede com destino a estes dominios
maliciosos. Os usuarios ndo deverdo ser capazes de resolver os enderecos dos dominios maliciosos através de consultas do tipo nslookup e/ou dig;
114.0 recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 115.A solugdo deve possuir capacidade de
reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso
dos usudrios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de
garantia da solugdo; 116.A solucdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos pacotes, a fim de
possibilitar a identificacdo de aplicacdes conhecidas; 117.A solugdo devera ser capaz de tratar 13 Gbps de trafego por meio do filtro de aplicagdes;
118.A solugdo deve registrar todos os logs de eventos com bloqueios e liberagGes das aplicagdes que foram acessadas na rede; 119.A base de
reconhecimento de aplicagBes através de DPI deve identificar, no minimo, 2000 (duas mil) aplicagdes; 120.A solugdo deve atualizar periodicamente e
automaticamente a base de aplicagdes durante toda a vigéncia do prazo de garantia da solugdo; 121.A solucdo devera permitir a criacdo manual de
novos padrdes de aplicagdes; 122.A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps, Kbps ou Bps) para as
aplicagdes reconhecidas através da técnica de DPI; 123.A solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10
aplicagdes de maneira simultanea em cada regra; 124.A solugdo deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis ao negocio e
permitir a priorizagdo deste trafego com marcagdo QoS; 125.A solugdo deve monitorar e classificar o risco das aplicagGes acessadas pelos clientes na
rede; 126.A solugdo deve ser capaz de implementar regras de firewall stateful para controle do trafego permitindo ou descartando pacotes de acordo
com a politica configurada, regras estas que devem usar como critérios dia e hora, enderegos de origem e destino (IPv4 e IPv6), portas e protocolos;
127.A solugdo deve permitir a configuragdo de regras de identity-based firewall, ou seja, deve permitir que grupos de usuarios sejam utilizados como
critério para permitir ou bloquear o trafego; 128.A solugdo devera ter a capacidade de criar politicas de firewall baseando-se em enderegos MAC;
129.A solugdo devera permitir a utilizacdo de enderecos FQDN nas politicas de firewall; 130.A solugdo devera ser capaz de tratar 27 Gbps de trafego
por meio das regras de firewall stateful 512 byte; 131.A solugdo deverd ser capaz de suportar 3.000.000 (trés milhdes) de sessdes
simultdneas/concorrentes e 280.000 (duzentos e oitenta mil) novas sessdes por segundo; 132.A solugdo devera possuir a funcionalidade de tradugdo
de enderecgos estaticos - NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e
PAT; 133.A solugdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dinamicas entre a infraestrutura; 134.A
solugdo devera suportar PBR - Policy Based Routing; 135.A solugdo devera suportar roteamento multicast; 136.A solugdo devera possuir mecanismo
de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 137.A solugdo devera possuir mecanismo de tratamento para aplicagdes multimidia
(session-helpers ou ALGs) tipo SIP e H323; 138.A solugdo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas virtuais internos ao(s)
elemento(s) de filtragem de trafego que garantam a segregagdo e possam ser administrados por equipes distintas; 139.A solugdo devera permitir
limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 140.A solugéo deverad possuir
conectores SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive provedores de nuvem publica; 141.A solugdo
devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos links por meio de uma interface virtual
agregada; 142.A solugdo devera ser capaz de indicar como rota padréo de todo o trafego a interface virtual agregada; 143.A solugdo devera permitir a
adigdo de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou tuneis VPN IPSec, para que componham a interface virtual
agregada; 144.A solugéo deverd ser capaz de mensurar a salde do link baseando-se em critérios minimos de: Laténcia, Jitter e Packet Loss. Deve ser
possivel configurar um valor de Threshold para cada um destes critérios, estes que poderdo ser utilizados como fatores de decisdo para
encaminhamento do trafego; 145.A solugdo devera permitir a criagdo de politica de traffic shaping que defina em valores percentuais uma parte da
largura de banda que devera ser reservada para uma aplicagdo do total de largura de banda disponivel na interface virtual agregada; 146.A solugéo
devera implementar método de correcdo de erros de pacotes em tlneis de VPN IPSec; 147.A solugdo devera permitir a realizagdo de testes dos links
via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 148.A solugdo devera permitir marcar com DSCP os pacotes
utilizando durante os testes de link (probes) para obter uma avaliagdo mais realista da qualidade de um determinado link; 149.A solugéo devera
possibilitar a distribuigdo de peso em cada um dos links que compde a interface virtual agregada, a critério do administrador, de forma que o algoritmo
de balanceamento utilizado possa ser baseado em: nimero de sessdes, volume de trafego, IP de origem e destino e/ou transbordo de link (Spillover).
150.A solugdo deve ser capaz de implementar funcdo de DHCP Server para IPv4 e IPv6; 151.A solugdo deve ser capaz de configurar parametros SNMP
nos switches e pontos de acesso; 152.A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim de validar se as
VLAN estdo apropriadamente configuradas no switch ao qual os APs estejam fisicamente conectados; 153.A solugdo deve identificar o firmware
utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizacdo do firmware desses elementos via interface grafica;
154.A solugdo deve permitir a atualizagéo de firmware individualmente nos pontos de acesso e switches, garantindo a gestdo e operacdo simulténea
com imagem de firmwares diferentes; 155.A solugdo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela
gerenciados; 156.A solugdo devera suportar Netflow ou sFlow; 157.A solugdo deverd ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e
IPv6; 158.Deve implementar autenticacdo administrativa através do protocolo RADIUS ou TACACS; 159.A solugdo deve permitir o envio dos logs para
mudltiplos servidores syslog externos; 160.A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir notificacBes através da
geragdo de traps; 161.A solugdo deve permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 162.A solugdo deve possuir
ferramentas de diagnésticos e debug 163.A solugdo deve enviar e-mail de notificagdo aos administradores da rede em caso de evento de
indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de falha; 164.Deve registrar eventos para auditoria dos acessos e
mudancgas de configuragdo realizadas por usuarios; 165.A solugdo deve suportar comunicacdo com elementos externos através de REST API; 166.A
solugdo devera ser compativel e gerenciar os pontos de acesso e switches deste processo; 167.Garantia de 36 (trinta e seis) meses com suporte
técnico 24x7 envio de pegas/equipamentos de reposigdo em até 3 dias Uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133,
de 01 de abril de 2021 (V - atendimento aos principios: 168.da padronizacdo, considerada a compatibilidade de especificagdes estéticas, técnicas ou
de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais
equipamentos deste grupo (lote). 169.A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante do produto, com direito a
consultar quaisquer bases de dados disponiveis para usuarios e a efetuar downloads das atualizagdes do software, atualizagdo de listas e informagées
ou documentagdo do software que comp6em a solugdo. 170.A CONTRATANTE sera responsavel pela abertura de chamado junto ao fabricante, para os
problemas relacionados aos produtos ofertados, onde os prazos serdo condicionados ao mesmo.
DIRETORIA DE TECNOLOGIAS DA INFORMACAO E
5678/2023 111702 COMUNICACAO

44905237001000104 -

CATMAT: 481646

SOLUGCAO DE SEGURANGA DE DADOS - TIPO 6

SOLUCAO DE SEGURANCA DE DADOS - TIPO 6 Caracteristicas Minimas: 1. Deve ser fornecida solugdo para gerenciamento da seguranga e
infraestrutura da rede capaz de monitorar, administrar e controlar de maneira centralizada os acessos na rede do campus; 2. Deve ser composta por
elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser composto pelo conjunto de hardware e software do
respectivo fabricante; 3. Cada appliance fisico deve possuir, pelo menos, 8 (oito) interfaces 1 Gigabit Ethernet padrdo 1000Base-T e 2 (duas)
interfaces 10 Gigabit Ethernet padrdo 10GBase-X para permitir a conexao com a rede. Adicionalmente devem ser fornecidos 2 (dois) transceivers
SFP+ conforme padrédo 10GBase-SR; 4. Deve possuir interface console com conector RJ-45 ou USB para gerenciamento local; 5. Cada appliance fisico
deve possuir fonte de alimentagdo com capacidade de operagdo em tensdes de 100 até 240VAC. Deve acompanhar o cabo de alimentagdo; 6. Deve
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suportar a instalagéo de fonte de alimentagdo redundante; 7. A solugdo devera suportar alta disponibilidade por meio da adigéo futura de elemento
redundante capaz de assumir as fungdes do elemento principal em caso de falhas; 8. Quaisquer licengas e/ou softwares necessarios para plena
execugdo de todas as caracteristicas descritas neste termo de referéncia deverdo ser fornecidos; 9. A solugdo deve conter elemento capaz de realizar o
gerenciamento unificado dos pontos de acesso e switches deste processo; 10. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos
pontos de acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A
solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia e canais quando necessario; 11. Permitir agendar dia e horario em que
ocorrera a otimizacdo do provisionamento automatico de canais nos Access Points; 12. A solugdo deve permitir a configuragdo e administracdo dos
switches e pontos de acesso por meio de interface gréfica; 13. A solugdo deve realizar o gerenciamento de inventario de hardware, software e
configuragdo dos switches e pontos de acesso; 14. A solugdo deve apresentar graficamente a topologia logica da rede, representar o status dos
elementos por ela gerenciados, além de informagdes sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles; 15.
A solucdo deve monitorar a rede e apresentar indicadores de salde dos switches e pontos de acesso por ela gerenciados; 16. A solugdo deve estar
pronta e licenciada para garantir o gerenciamento centralizado de 4608 (quatro mil e seiscentos e oito) portas de switch ou um total de 96 (noventa e
seis) switches; 17. A solugdo deve apresentar topologia representando a conexdo fisica dos switches por ela gerenciados, ilustrando graficamente
status dos uplinks para identificagdo de eventuais problemas; 18. A solugdo deve permitir, através da interface grafica, configurar VLANs e distribui-las
automaticamente nos switches e pontos de acesso por ela gerenciados; 19. A solucdo deve, através da interface grafica, ser capaz de aplicar a VLAN
nativa (untagged) e as VLANs permitidas (tagged) nas interfaces dos switches; 20. A solucdo deve ser capaz de aplicar as politicas de QoS nas
interfaces dos switches; 21. A solugdo deve, através da interface grafica, ser capaz de aplicar as politicas de seguranga para autenticagdo 802.1X nas
interfaces dos switches; 22. A solugdo deve, através da interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches; 23. A
solucdo deve, através da interface grafica, ser capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas interfaces dos switches; 24.
A solucdo deve, através da interface grafica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces dos switches, tal como
habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard; 25. A solugdo deve monitorar o consumo PoE das interfaces nos
switches e apresentar esta informagdo de maneira grafica; 26. A solugdo deve apresentar graficamente informagGes sobre erros nas interfaces dos
switches; 27. A solucdo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 512 (quinhentos e doze) pontos de acesso
wireless simultaneamente. As licengas devem ser validas para o gerenciamento dos pontos de acesso sem restrigdes, inclusive sem diferenciar se os
pontos de acesso a serem gerenciados serdo do tipo indoor ou outdoor; 28. A solugdo deve permitir a conexdo de dispositivos wireless que
implementem os padrdes IEEE 802.11a/b/g/n/ac/ax; 29. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que
estejam conectados na mesma rede ou remotamente através de links WAN e Internet; 30. A solugdo deve permitir a adicdo de planta baixa do
pavimento para ilustrar graficamente a localizagédo geografica e status de operagdo dos pontos de acesso por ela gerenciados. Deve permitir a adigdo
de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD; 31. A solugdo deve permitir a conexdo de dispositivos que transmitam trafego IPv4
e IPv6; 32. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente
o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia
e canais quando necessario; 33. A solugdo deve permitir agendar dia e horario em que ocorrerad a otimizagdo do provisionamento automatico de canais
nos Access Points; 34. A solugdo deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que haverd um elemento com fungdo de
concentrador VPN para estabelecimento de tunel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes de encaminhar o
trafego dos dispositivos conectados ao SSID através do tunel; 35. A solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com
este recurso, o AP deve suportar a criagdo de lista de excegdes com enderecos de servigos da rede local que ndo devem ter os pacotes enviados pelo
tunel até o concentrador, ou seja, todos os pacotes serdo encapsulados via VPN, exceto aqueles que tenham como destino os enderegos especificados
nas listas de excegdo; 36. Adicionalmente, a solugdo deve suportar a configuragdo de SSIDs com modo de encaminhamento de trafego conhecido
como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tunel; 37. Operando em Bridge Mode ou Local Switch, quando
ocorrer falha na comunicagdo entre o elemento gerenciador e pontos de acesso os clientes devem permanecer conectados ao mesmo SSID para
garantir a continuidade na transferéncia de dados, além de permitir que novos clientes sejam admitidos a rede, mesmo quando o SSID estiver
configurado com autenticagdo 802.1X; 38. A solugdo deve permitir definir quais redes terdo trafego encaminhado via tunel até o elemento
concentrador e quais redes serdo comutadas diretamente pela interface do ponto de acesso; 39. A solugdo devera ainda, ser capaz de estabelecer
tuneis VPN dos tipos IPSec e SSL com elementos externos; 40. A solugdo deverd ser capaz de encaminhar 20 Gbps de trafego encapsulado via VPN
IPSec; 41. A solugdo devera suportar os algoritmos de criptografia para tuneis VPN: AES, DES, 3DES; 42. A VPN IPSEc devera suportar AES 128, 192
e 256 (Advanced Encryption Standard); 43. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; 44. A solucdo devera
possuir suporte a certificados PKI X.509 para construcdo de VPNs; 45. A solugdo deverd permitir a customizagdo da porta logica utilizada pela VPN
IPSec; 46. A solugdo devera ser capaz de atuar como um cliente de VPN SSL; 47. A solugéo devera possuir capacidade de realizar SSL VPNs utilizando
certificados digitais; 48. A solugdo devera suportar autenticagdo de 02 (dois) fatores para a VPN SSL; 49. A Solugdo devera ser capaz de prover uma
arquitetura de Auto Discovery VPN - ADVPN ou tecnologia similar; 50. A solugdo deve implementar recursos que possibilitem a identificagdo de
interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz; 51. A solugdo deve implementar recursos de analise de
espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz.
A solucdo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia; 52. A solucdo devera detectar Receiver Start
of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm; 53. A
solugdo deve permitir o balanceamento de carga dos usuarios conectados a infraestrutura wireless de forma automatica. A distribuigdo dos usuarios
entre os pontos de acesso proximos deve ocorrer sem intervengdo humana e baseada em critérios como niimero de dispositivos associados em cada
ponto de acesso; 54. A solugdo deve possuir mecanismos para detecgdo e mitigacdo de pontos de acesso ndo autorizados, também conhecidos como
rogue APs. A mitigacdo devera ocorrer de forma automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solugdo devem evitar a conexdo de clientes em pontos de acesso ndo autorizados; 55. A solugdo deve identificar automaticamente
pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A solugdo deve ser capaz de identificar o ponto de acesso intruso mesmo
quando o MAC Address da interface LAN for ligeiramente diferente (adjacente) do MAC Address da interface WLAN; 56. A solucdo deve permitir a
configuracgdo individual dos radios do ponto de acesso para que operem no modo monitor/sensor, ou seja, com fungdo dedicada para detectar ameacgas
na rede sem fio e com isso permitir maior flexibilidade no design da rede wireless; 57. A solugdo deve permitir o agrupamento de VLANs para que
sejam distribuidas multiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP; 58. A
solucdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragGes distintas de segurancga e rede. Deve ser possivel
especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado; 59. A solugdo deve permitir ao administrador
da rede determinar os horarios e dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios; 60. A solugédo deve permitir restringir o
nimero maximo de dispositivos conectados por ponto de acesso e por radio; 61. A solugdo deve suportar o padrdo IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como Fast Roaming; 62. A solugdo deve suportar o padrdo IEEE 802.11k para
permitir que um dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o
roaming; 63. A solugdo deve suportar o padrdo IEEE 802.11v para permitir que a rede influencie as decisGes de roaming do cliente conectado através
do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos; 64. A solugdo deve
suportar o padrdo IEEE 802.11w para prevenir ataques a infraestrutura wireless; 65. A solugdo deve suportar priorizacdo na rede wireless via WMM e
permitir a tradugdo dos valores para DSCP quando os pacotes forem destinados a rede cabeada; 66. A solugdo deve implementar técnicas de Call
Admission Control para limitar o nimero de chamadas simultaneas na rede sem fio; 67. A solugdo deve apresentar informagdes sobre os dispositivos
conectados a infraestrutura wireless e informar ao menos as seguintes informagGes: Nome do usuario conectado ao dispositivo, fabricante e sistema
operacional do dispositivo, endereco IP, SSID ao qual esta conectado, ponto de acesso ao qual estd conectado, canal ao qual estd conectado, banda
transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horério da associacdo; 68. Para
garantir uma melhor distribuigdo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagdo da radiofrequéncia, a solugdo
deve ser capaz de distribuir automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do recurso conhecido
como Band Steering; 69. A solugdo deve permitir a configuragdo de quais data rates estardo ativos e quais serdo desabilitados; 70. A solucdo deve
possuir recurso capaz de converter pacotes Multicast em pacotes Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime; 71. A solugdo deve permitir a configuragdo dos parémetros BLE (Blueooth Low
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Energy) nos pontos de acesso; 72. A solugdo deve suportar recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou distantes.
Deve permitir definir o limiar para que os Probe Requests sejam ignorados; 73. A solugdo deve suportar recurso para automaticamente desconectar
clientes wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam desconectados; 74. A
solugdo deve suportar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs; 75. A solugdo deve ser capaz de
reconfigurar automaticamente e de maneira autbnoma os pontos de acesso para que desativem a conexdo de clientes nos radios 2.4GHz quando for
identificado um alto indice de sobreposicdo de sinal oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura, evitando assim
interferéncias; 76. A solugdo deve permitir que os usuarios da rede sem fio sejam capazes de acessar servigos disponibilizados através do protocolo
Bonjour (L2) e que estejam hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANs o servico
serd disponibilizado; 77. A solugdo deve permitir a configuragdo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve permitir ainda
que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor; 78. A solugdo deve
implementar mecanismos de protecdo para identificar ataques a infraestrutura wireless. Ao menos os seguintes ataques devem ser identificados: a.
Ataques de flood contra o protocolo EAPOL (EAPOL Flooding); b. Os seguintes ataques de negagdo de servigo: Association Flood, Authentication Flood,
Broadcast Deauthentication e Spoofed Deauthentication; c. ASLEAP; d. Null Probe Response or Null SSID Probe Response; e. Long Duration; f.
Ataques contra Wireless Bridges; g. Weak WEP; h. Invalid MAC OUI. 79. A solugdo deve implementar mecanismos de protegdo para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negacgdo de servico devem ser mitigados pela infraestrutura através do envio de pacotes de
deauthentication; 80. A solugdo deve ser capaz de implementar mecanismos de prote¢do contra ataques do tipo ARP Poisoning na rede sem fio; 81.
Permitir configurar o bloqueio de comunicagdo lateral entre os clientes wireless conectados a um determinado SSID; 82. Em conjunto com os pontos
de acesso, a solugdo deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES); 83. Em conjunto com os pontos de acesso,
a solucdo deve ser compativel e implementar o método de autenticacdo WPA3; 84. A solugdo deve permitir a configuragdo de multiplas chaves de
autenticagdo PSK para utilizagdo em um determinado SSID; 85. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a
definigdo de limite quanto ao nimero de conexdes simultédneas para cada chave criada; 86. Em conjunto com os pontos de acesso, a solugdo deve
suportar os seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP; 87. A solugdo deverd possuir integragdo com servidores RADIUS,
LDAP e Microsoft Active Directory para autenticagdo de usuarios; 88. A solugdo devera suportar SingleSign-On (SSO); 89. A solugdo deve implementar
recurso de controle de acesso a rede (NAC - Network Access Control), identificando automaticamente o tipo de equipamento conectado (profiling) e
atribuindo de maneira automatica a politica de acesso a rede. Este recurso deve estar disponivel para conexdes na rede sem fio e rede cabeada; 90. A
solugdo deve implementar o protocolo IEEE 802.1X com associagdo dinamica de VLANs para os usuarios das redes sem fio e cabeada, com base nos
atributos fornecidos pelos servidores RADIUS; 91. A solugdo deve implementar o mecanismo de mudanca de autorizagdo dinamica para 802.1X,
conhecido como RADIUS CoA (Change of Authorization) para autenticagdes nas redes sem fio e cabeada; 92. A solugdo deve implementar recurso para
autenticagdo de usuarios conectados as redes sem fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal. A solugéo
deve limitar o acesso dos usudrios enquanto estes ndo informar as credenciais validas para acesso a rede; 93. A solugdo deve permitir a customizagéo
da pagina de autenticagdo do captive portal, de forma que o administrador de rede seja capaz de alterar o cédigo HTML da pagina web formatando
texto e inserindo imagens; 94. A solugdo deve permitir a coleta de endereco de e-mail dos usuarios como método de autorizagéo para ingresso a rede;
95. A solugdo deve permitir a configuragdo do captive portal com enderego IPv6; 96. A solugdo deve permitir o cadastramento de contas para usuarios
visitantes localmente. A solugdo deve permitir ainda que seja definido um prazo de validade para a conta criada; 97. A solugdo deve possuir interface
grafica para administracdo e gerenciamento exclusivo das contas de usuarios visitantes, ndo permitindo acesso as demais fungdes de administragdo da
solugdo; 98. Apos a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para o usuario cadastrado; 99. A solugdo deve
implementar recurso para controle de URLs acessadas na rede através de analise dos protocolos HTTP e HTTPS. Deve possuir uma base de
conhecimento para categorizagdo das URLs e permitir configurar quais categorias serdo permitidas e bloqueadas de acordo com o perfil dos usuarios;
100. A solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano, dia da semana e hora) para que uma politica de
controle de URL seja imposta aos usuarios; 101. A solugdo deverd permitir a operagéo tanto em modo proxy explicito quanto em modo proxy
transparente; 102. A solugéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos websites acessados na
rede; 103. A solugdo devera ser capaz de inspecionar 8 Gbps de trafego SSL; 104. O administrador da rede deve ser capaz de adicionar manualmente
URLs e expressoes regulares que deverdo ser bloqueadas ou permitidas independente da sua categoria; 105. A solugdo devera permitir a
customizagdo de pagina de bloqueio apresentada aos usuarios; 106. Ao bloquear o acesso de um usudrio a um determinado website, a solugdo deve
permitir notifica-lo da restrigdo e ao mesmo tempo dar-lhe a opgdo de continuar sua navegagdo ao mesmo site através de um boté&o do tipo continuar;
107. A solugéo devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados; 108. A solugdo deve registrar todos os
logs de eventos com bloqueios e liberagGes das URLs acessadas; 109. A solugdo deve atualizar periodicamente e automaticamente a base de URLs
durante toda a vigéncia do prazo de garantia da solugdo; 110. A solugdo deve implementar solugdo de seguranga baseada em filtragem do protocolo
DNS com multiplas categorias de websites/dominios préconfigurados em sua base de conhecimento; 111. A ferramenta de filtragem do protocolo DNS
deve garantir que o administrador da rede seja capaz de criar politicas de seguranga para liberar, bloquear ou monitorar o acesso aos
websites/dominios para cada categoria e também para websites/dominios especificos; 112. A solugdo deve registrar todos os logs de eventos com
bloqueios e liberagdes dos acessos aos websites/dominios que passaram pelo filtro de DNS; 113. A ferramenta de filtragem do protocolo DNS deve
identificar os dominios utilizados por Botnets para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da rede com
destino a estes dominios maliciosos. Os usuarios ndo deverdo ser capazes de resolver os enderecos dos dominios maliciosos através de consultas do
tipo nslookup e/ou dig; 114. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6; 115. A solugdo deve possuir
capacidade de reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection) que permita ao administrador da rede monitorar o
perfil de acesso dos usuarios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo
o periodo de garantia da solugdo; 116. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos
pacotes, a fim de possibilitar a identificacdo de aplicagdes conhecidas; 117. A solucdo devera ser capaz de tratar 15 Gbps de trafego por meio do filtro
de aplicagBes; 118. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes das aplicagdes que foram acessadas na rede; 119. A
base de reconhecimento de aplicagdes através de DPI deve identificar, no minimo, 2000 (duas mil) aplicagdes; 120. A solugdo deve atualizar
periodicamente e automaticamente a base de aplicagdes durante toda a vigéncia do prazo de garantia da solugdo; 121. A solugdo devera permitir a
criagdo manual de novos padrdes de aplicagles; 122. A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps, Kbps ou
Bps) para as aplicagdes reconhecidas através da técnica de DPI; 123. A solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no
minimo, 10 aplicagdes de maneira simulténea em cada regra; 124. A solugdo deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis
ao negocio e permitir a priorizagdo deste trafego com marcagdo QoS; 125. A solugdo deve monitorar e classificar o risco das aplicagGes acessadas
pelos clientes na rede; 126. A solugdo deve ser capaz de implementar regras de firewall stateful para controle do trafego permitindo ou descartando
pacotes de acordo com a politica configurada, regras estas que devem usar como critérios dia e hora, enderegos de origem e destino (IPv4 e IPv6),
portas e protocolos; 127. A solugdo deve permitir a configuragdo de regras de identity-based firewall, ou seja, deve permitir que grupos de usuarios
sejam utilizados como critério para permitir ou bloquear o trafego; 128. A solugdo devera ter a capacidade de criar politicas de firewall baseando-se
em enderegos MAC; 129. A solucdo devera permitir a utilizacdo de enderecos FQDN nas politicas de firewall; 130. A solugdo devera ser capaz de tratar
36 Gbps de trafego por meio das regras de firewall stateful 512 byte; 131. A solugdo devera ser capaz de suportar 8.000.000 (oito milhdes) de
sessbes simultdneas/concorrentes e 450.000 (quatrocentos e cinquenta mil) novas sessdes por segundo; 132. A solugdo devera possuir a
funcionalidade de traducdo de enderegos estaticos - NAT (Network Address Translation) dos seguintes tipos: um para um, N-para-um, varios para um,
NAT64, NAT66, NAT46 e PAT; 133. A solugdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dindmicas entre
a infraestrutura; 134. A solugdo devera suportar PBR - Policy Based Routing; 135. A solugdo devera suportar roteamento multicast; 136. A solugdo
devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar; 137. A solugéo deverd possuir mecanismo de tratamento para
aplicagdes multimidia (session-helpers ou ALGSs) tipo SIP e H323; 138. A solugdo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas
virtuais internos ao(s) elemento(s) de filtragem de trafego que garantam a segregagdo e possam ser administrados por equipes distintas; 139. A
solugdo devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de filtragem de trafego; 140. A solugdo
devera possuir conectores SDN capazes de sincronizar objetos automaticamente com elementos externos, inclusive provedores de nuvem publica;
141. A solugdo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos links por meio de uma
interface virtual agregada; 142. A solugdo devera ser capaz de indicar como rota padrdo de todo o trafego a interface virtual agregada; 143. A solugdo
devera permitir a adigdo de, no minimo, 04 (quatro) interfaces de dados, sejam elas links de operadoras e/ou tuneis VPN IPSec, para que componham
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a interface virtual agregada; 144. A solugdo devera ser capaz de mensurar a saude do link baseando-se em critérios minimos de: Laténcia, Jitter e
Packet Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderéo ser utilizados como fatores de
decisdo para encaminhamento do trafego; 145. A solugdo devera permitir a criagdo de politica de traffic shaping que defina em valores percentuais
uma parte da largura de banda que devera ser reservada para uma aplicacdo do total de largura de banda disponivel na interface virtual agregada;
146. A solugdo deverd implementar método de corregdo de erros de pacotes em tlneis de VPN IPSec; 147. A solugdo devera permitir a realizagdo de
testes dos links via probes que utilizem os seguintes métodos: Ping, HTTP, TCP-Echo e UDP-Echo. 148. A solugdo devera permitir marcar com DSCP os
pacotes utilizando durante os testes de link (probes) para obter uma avaliagdo mais realista da qualidade de um determinado link; 149. A solugdo
devera possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual agregada, a critério do administrador, de forma que o
algoritmo de balanceamento utilizado possa ser baseado em: niimero de sessdes, volume de trafego, IP de origem e destino e/ou transbordo de link
(Spillover). 150. A solugdo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6; 151. A solugdo deve ser capaz de configurar
parametros SNMP nos switches e pontos de acesso; 152. A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de acesso a
fim de validar se as VLAN estdo apropriadamente configuradas no switch ao qual os APs estejam fisicamente conectados; 153. A solugdo deve
identificar o firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a atualizagdo do firmware desses elementos via
interface grafica; 154. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso e switches, garantindo a gestéo e
operagdo simultanea com imagem de firmwares diferentes; 155. A solugdo deve recomendar versdes de firmware a ser instalado nos switches e
pontos de acesso por ela gerenciados; 156. A solucdo devera suportar Netflow ou sFlow; 157. A solugdo devera ser gerenciada através dos protocolos
HTTPS e SSH em IPv4 e IPv6; 158. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou TACACS; 159. A solugdo deve
permitir o envio dos logs para multiplos servidores syslog externos; 160. A solugéo deve permitir ser gerenciada através do protocolo SNMP, além de
emitir notificacGes através da geragdo de traps; 161. A solugdo deve permitir a captura de pacotes e exporta-los em arquivos com formato .pcap; 162.
A solucdo deve possuir ferramentas de diagndsticos e debug 163. A solucdo deve enviar e-mail de notificagdo aos administradores da rede em caso de
evento de indisponibilidade de algum elemento por ela gerenciado ou em caso de evento de falha; 164. Deve registrar eventos para auditoria dos
acessos e mudangas de configuragdo realizadas por usuarios; 165. A solugdo deve suportar comunicagdo com elementos externos através de REST
API; 166. A solugdo devera ser compativel e gerenciar os pontos de acesso e switches deste processo; 167. Garantia de 36 (trinta e seis) meses com
suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em até 3 dias Uteis; 164. Conforme disposto no inciso V, alinea a, do artigo 40 da lei
14.133, de 01 de abril de 2021 (V - atendimento aos principios: 168. da padronizagdo, considerada a compatibilidade de especificagBes estéticas,
técnicas ou de desempenho;) este equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
demais equipamentos deste grupo (lote). 169. A CONTRATADA deve garantir ao CONTRATANTE o pleno acesso ao site do fabricante do produto, com
direito a consultar quaisquer bases de dados disponiveis para usudrios e a efetuar downloads das atualizagbes do software, atualizagdo de listas e
informagGes ou documentagdo do software que compdem a solugdo. 170. A CONTRATANTE sera responsavel pela abertura de chamado junto ao
fabricante, para os problemas relacionados aos produtos ofertados, onde os prazos serdo condicionados ao mesmo.
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SWITCH CORE - TIPO 1 - SOLUGAO DE SEGURANCA DE DADOS

SWITCH CORE - TIPO 1 - SOLUGCAO DE SEGURANCA DE DADOS Caracteristicas Minimas: 1.1 Equipamento do tipo comutador de rede ethernet com
capacidade de operagdo em camada 3 do modelo OSI; 1.2 Deve possuir 24 (vinte e quatro) slots SFP para conexdo de fibras dpticas do tipo
1000Base-X operando em 1GbE; 1.3 Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras épticas do tipo 10GBase-X operando
em 1GbE e 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto com as interfaces do item anterior;
1.4 Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através de conexdo serial. O cabo e eventuais
adaptadores necessarios para acesso a porta console dever&o ser fornecidos; 1.5 Deve possuir 1 (uma) interface USB; 1.6 Deve possuir capacidade de
comutagdo de pelo menos 128 Gbps e ser capaz de encaminhar até 200 Mpps (milhdes de pacotes por segundo); 1.7 Deve suportar 4000 (quatro mil)
VLANs de acordo com o padrdo IEEE 802.1Q; 1.8 Deve possuir tabela MAC com suporte a 32.000 enderegos; Deve operar com laténcia igual ou
inferior a 1us (microsegundo); 1.9 Deve implementar Flow Control baseado no padrdo IEEE 802.3X; 1.10 Em conjunto com o Flow Control (IEEE
802.3x) o switch devera, ao invés de enviar pause frames, definir um limite de banda que podera ser recebida na interface quando o buffer estiver
cheio. O switch devera medir o volume de utilizagdo do buffer para que o recebimento seja restaurado a capacidade maxima automaticamente; 1.11
Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation Control
Protocol - LACP); 1.12 Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para agrupar suas interfaces com interfaces de
outro switch de mesmo modelo de tal forma que equipamentos terceiros reconhegam as interfaces de ambos switches como uma Unica interface
légica; 1.13 Deve suportar a comutacdo de Jumbo Frames; 1.14 Deve identificar automaticamente telefones IP que estejam conectados e associa- los
automaticamente a VLAN de voz; 1.15 Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANs; 1.16 Deve suportar a criagdo de
rotas estaticas em IPv4 e IPv6; 1.17 Deve possuir hardware capaz de suportar roteamento dindmico através dos protocolos RIPv1, RIPv2, OSPF em
IPv4 e OSPF em IPv6. E facultada a entrega de licencas caso o software exiga licenciamento adicional para ativagdo dos protocolos; 1.18 Deve possuir
hardware capaz de suportar o protocolo VRRP ou mecanismo similar de redundancia de gateway. E facultada a entrega de licengas caso o software
exiga licenciamento adicional para ativagéo do protocolo; 1.19 Devera suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de
licengas caso o software exiga licenciamento adicional para ativacdo do protocolo; 1.20 Deve implementar servico de DHCP Server e DHCP Relay; 1.21
Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagdo de pelo menos 1000 (mil) grupos; 1.22 Deve permitir o
espelhamento do trafego de uma porta para outra porta do mesmo switch e outro switch da rede (port mirroring / SPAN); 1.23 Deve permitir o
espelhamento de uma porta ou de um grupo de portas para uma porta especificada em outro equipamento através de RSPAN e ERSPAN; 1.24 Deve
implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo
menos 15 (quinze) insténcias de Multiple Spanning Tree; 1.25 Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta
de acesso seja colocada imediatamente no status &quot;Forwarding&quot; do Spanning Tree ap0s sua conexdo fisica; 1.26 Deve implementar
mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel
2; 1.27 Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding”
(conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente; 1.28 Deve
possuir mecanismo conhecido como Loop Guard para identificacdo de loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado; 1.29 Deve possuir mecanismo para identificar interfaces em constantes mudancgas de status de operagdo (flapping) que podem ocasionar
instabilidade na rede. O switch devera desativar a interface automaticamente caso o nimero de variagdes de status esteja acima do limite configurado
para o periodo estabelecido em segundos; 1.30 Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for
excedido, o switch deve descartar os pacotes ou aplicar rate limit; 1.31 Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificagdo do trafego: endereco IP de origem e destino, enderego MAC de origem e
destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 1.32 Deve permitir a definigdo de dias e horarios que a ACL devera ser aplicada na
rede; 1.33 Devera implementar classificagdo, marcagdo e priorizacdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE
802.1p CoS); 1.34 Devera implementar classificagdo, marcagéo e priorizagéo de trafego baseada nos valores do campo “Differentiated Services Code
Point” (DSCP) do cabegalho IP, conforme definicbes do IETF; 1.35 Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevengdo
contra congestdo de trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ); 1.36 Deve
possuir ao menos 8 (oito) filas de priorizagdo (QoS) por porta; 1.37 Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o
emissor que ha uma congestdo ocorrendo e com isso evitar que os pacotes sejam descartados; 1.38 Deve implementar mecanismo de protecdo contra
ataques do tipo spoofing para mensagens de IPv6 Router Advertisement; 1.39 Devera implementar mecanismo de protegdo contra ataques do tipo
man-in-the- middle que utilizam o protocolo ARP; 1.40 Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas com servidores
DHCP que ndo estejam autorizados na rede; 1.41 Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinalamento
dinamico de VLAN por usuario com base em atributos recebidos através do protocolo RADIUS; 1.42 Deve suportar a autenticacdo IEEE 802.1X de
multiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que devem ser comutados na porta; 1.43 Deve
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suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 1.44 Deve suportar MAC
Authentication Bypass (MAB); 1.45 Deve implementar RADIUS CoA (Change of Authorization); 1.46 Deve possuir recurso para monitorar a
disponibilidade dos servidores RADIUS; 1.47 Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma
VLAN para os dispositivos conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede; 1.48 Deve
implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 1.49 Deve ser capaz de
operar em modo de monitoramento para autenticagdes 802.1X. Desta forma, o switch deve permitir que sejam realizados testes de autenticagdo nas
portas sem tomar agdes tal como reconfigurar a interface; 1.50 Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP; 1.51 Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 1.52 Deve
permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos em uma determinada porta. Caso o nimero maximo seja
excedido, o switch deverd gerar um log de evento para notificar o problema; 1.53 Deve permitir a customizagdo do tempo em segundos em que um
determinado MAC Address aprendido dinamicamente ficard armazenado na tabela de enderecos MAC (MAC Table); 1.54 Deve ser capaz de gerar log
de eventos quando um novo enderego MAC Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do
mesmo switch e quando o MAC Address for removido da interface; 1.55 Deve ser capaz de autorizar a transmissdo de pacotes nas interfaces somente
para aqueles enderegos IP que foram aprendidos dinamicamente através de DHCP Snooping. Os pacotes originados por enderegos IP desconhecidos
deverdo ser descartados; 1.56 Deve suportar o protocolo PTP (Precision Time Protocol); 1.57 Deve implementar Netflow, sFlow ou similar; 1.58 Deve
suportar o envio de mensagens de log para servidores externos através de syslog; 1.59 Deve suportar o protocolo SNMP (Simple Network
Management Protocol) nas versdes v1, v2c e v3; 1.60 Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administragdo remota
através de CLI (Command Line Interface); 1.61 Deve suportar o protocolo HTTPS para configuragdo e administragéo remota através de interface web;
1.62 Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através da interface web (HTTPS); 1.63 Deve permitir ser
gerenciado através de IPv6; 1.64 Deve permitir a criacdo de perfis de usuarios administrativos com diferentes niveis de permissdes para administragdo
e configuragdo do switch; 1.65 Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento; 1.66
Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito seja identificado, o switch deverd gerar um log de
evento e enviar um SNMP Trap; 1.67 Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo
com o padrdo IEEE 802.1ab; 1.68 Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragédo do equipamento através de
controlador SDN; 1.69 Devera suportar ser configurado e monitorado através de REST API; 1.70 Deve possuir ferramenta para captura de pacotes que
auxiliardo na identificagdo de problemas na rede. Deve permitir a utilizagdo de filtros para selecionar o trafego que devera ser capturado e permitir a
exportagdo dos pacotes através de arquivo .pcap para analise em software Wireshark; 1.71 Deve ser capaz de armazenar no minimo duas versGes de
firmware simultaneamente em sua memoria flash; 1.72 Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha
alguma falha ou alarme no switch; 1.73 Deve suportar temperatura de operagdo de até 45° Celsius; 1.74 Deve possuir MTBF (Mean Time Between
Failures) igual ou superior a 10 (dez) anos; 1.75 Deve ser fornecido com fontes de alimentagdo redundantes e internas ao equipamento, com
capacidade para operar em tensGes de 110V e 220V; 1.76 Deve permitir a sua instalacdo fisica em rack padrdo 19&quot; com altura maxima de 1U.
Todos os acessérios para montagem e fixagdo deverdo ser fornecidos;
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SWITCH CORE - TIPO 2 - SOLUCI\O DE SEGURANCA DE DADOS

SWITCH CORE - Tipo 2 - SOLUCAO DE SEGURANGA DE DADOS Caracteristicas Minimas: 1.01 Equipamento do tipo comutador de rede ethernet com
capacidade de operacdo em camada 3 do modelo OSI; 1.02 Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexdo de cabos de
par metalico UTP com conector RJ-45. Deve implementar a auto-negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X); 1.03 Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras dpticas
do tipo 10GBase-X operando em 1GbE e 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto com as
interfaces do item anterior; 1.04 Adicionalmente, deve possuir 2 (duas) slots QSFP+ para conexdo de fibras dpticas do tipo 40GBase-X operando em
1GbE e 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto com as interfaces do item anterior; 1.05
Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através de conexdo serial. O cabo e eventuais
adaptadores necessarios para acesso a porta console deverdo ser fornecidos; 1.06 Deve possuir 1 (uma) interface USB; 1.07 Deve possuir capacidade
de comutacgdo de pelo menos 288 Gbps e ser capaz de encaminhar até 428 Mpps (milhGes de pacotes por segundo); 1.08 Deve suportar 4000 (quatro
mil) VLANs de acordo com o padrdo IEEE 802.1Q; 1.09 Deve possuir tabela MAC com suporte a 36.000 enderecos; 1.10 Deve operar com laténcia
igual ou inferior a 2us (microsegundo); 1.11 Deve implementar Flow Control baseado no padréo IEEE 802.3X; 1.12 Em conjunto com o Flow Control
(IEEE 802.3x) o switch devera, ao invés de enviar pause frames, definir um limite de banda que poderd ser recebida na interface quando o buffer
estiver cheio. O switch deverd medir o volume de utilizagdo do buffer para que o recebimento seja restaurado a capacidade maxima automaticamente;
1.13 Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation Control
Protocol - LACP); 1.14 Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para agrupar suas interfaces com interfaces de
outro switch de mesmo modelo de tal forma que equipamentos terceiros reconhegam as interfaces de ambos switches como uma Unica interface
légica; 1.15 Deve suportar a comutacdo de Jumbo Frames; 1.16 Deve identificar automaticamente telefones IP que estejam conectados e associa-los
automaticamente a VLAN de voz; 1.17 Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANs; 1.18 Deve suportar a criagdo de
rotas estaticas em IPv4 e IPv6; 1.19 Deve possuir hardware capaz de suportar roteamento dinamico através dos protocolos RIPv1, RIPv2, OSPF em
IPv4 e OSPF em IPv6. E facultada a entrega de licencas caso o software exiga licenciamento adicional para ativagdo dos protocolos; 1.20 Deve possuir
hardware capaz de suportar o protocolo VRRP ou mecanismo similar de redundancia de gateway. E facultada a entrega de licengas caso o software
exiga licenciamento adicional para ativagéo do protocolo; 1.21 Devera suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de
licengas caso o software exiga licenciamento adicional para ativacdo do protocolo; 1.22 Deve implementar servico de DHCP Server e DHCP Relay; 1.23
Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagdo de pelo menos 1000 (mil) grupos; 1.24 Deve permitir o
espelhamento do trafego de uma porta para outra porta do mesmo switch e outro switch da rede (port mirroring / SPAN); 1.25 Deve permitir o
espelhamento de uma porta ou de um grupo de portas para uma porta especificada em outro equipamento através de RSPAN e ERSPAN; 1.26 Deve
implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo
menos 15 (quinze) insténcias de Multiple Spanning Tree; 1.27 Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta
de acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree apds sua conexao fisica; 1.28 Deve implementar mecanismo de
protegdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2; 1.29 Deve
permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente; 1.30 Deve possuir
mecanismo conhecido como Loop Guard para identificagdo de loops na rede. Deve desativar a interface e gerar um evento quando um loop for
identificado; 1.31 Deve possuir mecanismo para identificar interfaces em constantes mudancgas de status de operagdo (flapping) que podem ocasionar
instabilidade na rede. O switch devera desativar a interface automaticamente caso o nimero de variagdes de status esteja acima do limite configurado
para o periodo estabelecido em segundos; 1.32 Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for
excedido, o switch deve descartar os pacotes ou aplicar rate limit; 1.33 Deve suportar a criacdo de listas de acesso (ACLs) para filtragem de trafego.
Estas devem estar baseadas nos seguintes parametros para classificagdo do trafego: endereco IP de origem e destino, enderego MAC de origem e
destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 1.34 Deve permitir a definigdo de dias e horarios que a ACL devera ser aplicada na
rede; 1.35 Devera implementar classificagdo, marcagdo e priorizacdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE
802.1p CoS); 1.36 Devera implementar classificagdo, marcagdo e priorizagéo de trafego baseada nos valores do campo “Differentiated Services Code
Point” (DSCP) do cabegalho IP, conforme definicbes do IETF; 1.37 Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevengdo
contra congestdo de trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ); 1.38 Deve
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possuir ao menos 8 (oito) filas de priorizagdo (QoS) por porta; 1.39 Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o
emissor que ha uma congestdo ocorrendo e com isso evitar que os pacotes sejam descartados; 1.40 Deve implementar mecanismo de protegdo contra
ataques do tipo spoofing para mensagens de IPv6 Router Advertisement; 1.41 Devera implementar mecanismo de protegéo contra ataques do tipo
man-in-the-middle que utilizam o protocolo ARP; 1.42 Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas com servidores
DHCP que ndo estejam autorizados na rede; 1.43 Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinalamento
dindmico de VLAN por usudrio com base em atributos recebidos através do protocolo RADIUS; 1.44 Deve suportar a autenticagdo IEEE 802.1X de
multiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos autenticados é que devem ser comutados na porta; 1.45 Deve
suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X; 1.46 Deve suportar MAC
Authentication Bypass (MAB); 1.47 Deve implementar RADIUS CoA (Change of Authorization); 1.48 Deve possuir recurso para monitorar a
disponibilidade dos servidores RADIUS; 1.49 Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma
VLAN para os dispositivos conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede; 1.50 Deve
implementar Guest VLAN para aqueles usudrios que ndo autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado; 1.51 Deve ser capaz de
operar em modo de monitoramento para autenticagdes 802.1X. Desta forma, o switch deve permitir que sejam realizados testes de autenticagdo nas
portas sem tomar agdes tal como reconfigurar a interface; 1.52 Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP; 1.53 Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6; 1.54 Deve
permitir configurar o nimero maximo de enderecos MAC que podem ser aprendidos em uma determinada porta. Caso o nimero maximo seja
excedido, o switch deverad gerar um log de evento para notificar o problema; 1.55 Deve permitir a customizagdo do tempo em segundos em que um
determinado MAC Address aprendido dinamicamente ficara armazenado na tabela de enderegos MAC (MAC Table); 1.56 Deve ser capaz de gerar log
de eventos quando um novo enderego MAC Address for aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do
mesmo switch e quando o MAC Address for removido da interface; 1.57 Deve ser capaz de autorizar a transmissdo de pacotes nas interfaces somente
para aqueles enderegos IP que foram aprendidos dinamicamente através de DHCP Snooping. Os pacotes originados por enderegos IP desconhecidos
deverdo ser descartados; 1.58 Deve suportar o protocolo PTP (Precision Time Protocol); 1.59 Deve implementar Netflow, sFlow ou similar; 1.60 Deve
suportar o envio de mensagens de log para servidores externos através de syslog; 1.61 Deve suportar o protocolo SNMP (Simple Network
Management Protocol) nas versdes v1, v2c e v3; 1.62 Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administragdo remota
através de CLI (Command Line Interface); 1.63 Deve suportar o protocolo HTTPS para configuragdo e administragdo remota através de interface web;
1.64 Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através da interface web (HTTPS); 1.65 Deve permitir ser
gerenciado através de IPv6; 1.66 Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de permissdes para administracdo
e configuragdo do switch; 1.67 Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento; 1.68
Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito seja identificado, o switch devera gerar um log de
evento e enviar um SNMP Trap; 1.69 Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo
com o padrdo IEEE 802.1ab; 1.70 Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trancado
(UTP) conectados ao switch. Deverd executar os testes em todos os pares do cabo, informar o resultado do teste para cada par do cabo, além de
informar a disténcia total do cabo; 1.71 Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragdo do equipamento através de
controlador SDN; 1.72 Devera suportar ser configurado e monitorado através de REST API; 1.73 Deve possuir ferramenta para captura de pacotes que
auxiliardo na identificacdo de problemas na rede. Deve permitir a utilizacdo de filtros para selecionar o trafego que devera ser capturado e permitir a
exportagdo dos pacotes através de arquivo .pcap para analise em software Wireshark; 1.74 Deve ser capaz de armazenar no minimo duas versdes de
firmware simultaneamente em sua memoria flash; 1.75 Deve suportar o padrdo IEEE 802.3az (Energy Efficient Ethernet - EEE); 1.76 Deve possuir
LEDs que indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 1.77 Deve suportar temperatura de
operagdo de até 450 Celsius; 1.78 Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos; 1.79 Deve ser fornecido com
fontes de alimentagdo redundantes e internas ao equipamento, com capacidade para operar em tensdes de 110V e 220V; 1.80 Deve permitir a sua
instalagdo fisica em rack padrdo 19" com altura maxima de 1U. Todos os acessérios para montagem e fixagdo deverdo ser fornecidos;
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SWITCH CORE TIPO 3 - SOLUCAO DE SEGURANCA DE DADO

SWITCH CORE TIPO 3 - SOLUCAO DE SEGURANGA DE DADOS Caracteristicas Minimas: 1.01 Equipamento do tipo comutador de rede ethernet com
capacidade de operacdo em camada 3 do modelo OSI; 1.02 Deve possuir 24 (vinte e quatro) slots SFP+ para conexdo de fibras dpticas do tipo
10GBase-X operando em 1GbE e 10GbE; 1.03 Adicionalmente, deve possuir ao menos 2 (dois) slots QSFP28 para conexdo de fibras dpticas operando
com velocidades de 40 e 100 Gigabit Ethernet; 1.04 Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento
através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta console deverdo ser fornecidos; 1.05 Deve possuir
interface dedicada para gerenciamento local do tipo "out-of-band". Esta interface de gerenciamento devera possuir porta 1000Base-T com conector
RJ-45; 1.06 Deve possuir capacidade de comutagdo de pelo menos 880 Gbps e ser capaz de encaminhar até 1200 Mpps (Milhdes de pacotes por
segundo); 1.07 Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q; 1.08 Deve suportar Q-in-Q, recurso também conhecido
como Stacked VLAN ou VLAN sobre VLAN em que é possivel configurar duas TAGs de VLAN no mesmo frame conforme padrdo IEEE 802.1ad; 1.09
Deve possuir tabela MAC com suporte a 60.000 enderegos; 1.10 Deve implementar Flow Control baseado no padrdo IEEE 802.3X; 1.11 Deve suportar
o padrdo IEEE 802.1Qbb (Priority-based Flow Control); 1.12 Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de
acordo com o padrdo IEEE 802.3ad (Link Aggregation Control Protocol - LACP); 1.13 Deve suportar Multi-Chassis Link Agregation (MCLAG) ou
mecanismo similar para agrupar suas interfaces com interfaces de outro switch de mesmo modelo de tal forma que equipamentos terceiros
reconhegam as interfaces de ambos switches como uma Unica interface I6gica; 1.14 Deve suportar a comutacdo de Jumbo Frames; 1.15 Deve
implementar roteamento (camada 3 do modelo OSI) entre as VLANs; 1.16 Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6; 1.17 Deve
possuir hardware capaz de suportar roteamento dindmico através dos protocolos RIP, BGP, OSPF em IPv4 e OSPF em IPv6. E facultada a entrega de
licengas caso o software exiga licenciamento adicional para ativagdo dos protocolos; 1.18 Deve possuir hardware capaz de suportar roteamento
multicast através do protocolo PIM-SSM (Protocol Independent Multicast - Source-Specific Multicast). E facultada a entrega de licengas caso o software
exiga licenciamento adicional para ativagao dos protocolos; 1.19 Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de
redundancia de gateway. E facultada a entrega de licengas caso o software exiga licenciamento adicional para ativacdo do protocolo; 1.20 Deve
suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de licengas caso o software exiga licenciamento adicional para ativagdo do
protocolo; 1.21 Deve ser capaz de criar multiplas tabelas de roteamento através de VRF (Virtual Routing and Forwarding). E facultada a entrega de
licengas caso o software exiga licenciamento adicional para ativagdo deste recurso; 1.22 Deve permitir configurar determinadas portas fisicas do
switch como interfaces de camada 3 que tenha suporte as fungdes de roteamento sem requerer a configuragdo de uma VLAN; 1.23 Deve implementar
servico de DHCP Server e DHCP Relay; 1.24 Deve suportar o protocolo Virtual Extensible LAN (VXLAN) para permitir que o trafego de camada 2 seja
encaminhado para outros locais da rede via roteamento; 1.25 Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a
criagdo de pelo menos 1000 (mil) grupos; 1.26 Deve suportar o protocolo Multicast Listener Discovery (MLD) Snooping para otimizar as comunicagoes
multicast em IPv6; 1.27 Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch e outro switch da rede (port
mirroring / SPAN); 1.28 Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada em outro equipamento
através de RSPAN e ERSPAN; 1.29 Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple
Spanning Tree). Deve implementar pelo menos 30 (trinta) instdncias de Multiple Spanning Tree; 1.30 Deve implementar recurso conhecido como
PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree apds sua conexao fisica;
1.31 Deve implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiente nivel 2; 1.32 Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no
modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
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automaticamente; 1.33 Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na rede. Deve desativar a interface e gerar
um evento quando um loop for identificado; 1.34 Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de operagao
(flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a interface automaticamente caso o niUmero de variagoes de status
esteja acima do limite configurado para o periodo estabelecido em segundos; 1.35 Devera possuir controle de broadcast, multicast e unicast nas
portas do switch. Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit; 1.36 Deve suportar a criagdo de listas de
acesso (ACLs) para filtragem de tréfego. Estas devem estar baseadas nos seguintes parametros para classificagdo do trafego: endereco IP de origem e
destino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN ID; 1.37 Deve permitir a definicdo de dias e horarios
que a ACL devera ser aplicada na rede; 1.38 Devera implementar classificacdo, marcagdo e priorizacdo de trafego baseada nos valores de classe de
servigo do frame ethernet (IEEE 802.1p CoS); 1.39 Deverd implementar classificagdo, marcacgdo e priorizacdo de trafego baseada nos valores do
campo “Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme definigdes do IETF; 1.40 Devera implementar ao menos 1 (um) dos
seguintes mecanismos de prevencgdo contra congestdo de trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou
Weighted Fair Queuing (WFQ); 1.41 Deve possuir ao menos 8 (oito) filas de priorizacdo (QoS) por porta; 1.42 Deve suportar o mecanismo Explicit
Congestion Notification (ECN) para notificar o emissor que ha uma congestdo ocorrendo e com isso evitar que os pacotes sejam descartados; 1.43
Deve implementar mecanismo de protegéo contra ataques do tipo spoofing para mensagens de IPv6 Router Advertisement; 1.44 Devera implementar
mecanismo de protecdo contra ataques do tipo man-in-the-middle que utilizam o protocolo ARP; 1.45 Deve implementar DHCP Snooping em IPv4 e
IPv6 para mitigar problemas com servidores DHCP que n&o estejam autorizados na rede; 1.46 Deve implementar controle de acesso por porta através
do padrdo IEEE 802.1X com assinalamento dindmico de VLAN por usuario com base em atributos recebidos através do protocolo RADIUS; 1.47 Deve
suportar a autenticagdo IEEE 802.1X de mdltiplos dispositivos em cada por porta do switch. Apenas o tréfego dos dispositivos autenticados é que
devem ser comutados na porta; 1.48 Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do
protocolo IEEE 802.1X; 1.49 Deve suportar MAC Authentication Bypass (MAB); 1.50 Deve implementar RADIUS CoA (Change of Authorization); 1.51
Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS; 1.52 Em caso de indisponibilidade dos servidores RADIUS, o switch
deve provisionar automaticamente uma VLAN para os dispositivos conectados nas interfaces que estejam com 802.1X habilitado de forma a nao
causar indisponibilidade da rede; 1.53 Deve implementar Guest VLAN para aqueles usudrios que ndo autenticaram nas interfaces em que o IEEE
802.1X estiver habilitado; 1.54 Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma, o switch deve permitir
que sejam realizados testes de autenticagdo nas portas sem tomar agdes tal como reconfigurar a interface; 1.55 Deve ser capaz de autenticar um
computador via 802.1X mesmo que este esteja conectado através de uma interface do telefone IP; 1.56 Deve suportar RADIUS Authentication e
RADIUS Accounting através de IPv6; 1.57 Deve suportar MACSec para proteger e cifrar a comunicagdo entre switches; 1.58 Deve suportar o protocolo
PTP (Precision Time Protocol); 1.59 Deve implementar Netflow, sFlow ou similar; 1.60 Deve suportar o envio de mensagens de log para servidores
externos através de syslog; 1.61 Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3; 1.62 Deve
suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administragdo remota através de CLI (Command Line Interface); 1.63 Deve suportar o
protocolo HTTPS para configuragdo e administracdo remota através de interface web; 1.64 Deve permitir upload de arquivo e atualizacdo do firmware
(software) do switch através da interface web (HTTPS); 1.65 Deve permitir ser gerenciado através de IPv6; 1.66 Deve permitir a criacdo de perfis de
usuarios administrativos com diferentes niveis de permissdes para administragéo e configuragdo do switch; 1.67 Deve suportar autenticagdo via
RADIUS e TACACS+ para controle do acesso administrativo ao equipamento; 1.68 Devera possuir mecanismo para identificar conflitos de enderegos IP
na rede. Caso um conflito seja identificado, o switch devera gerar um log de evento e enviar um SNMP Trap; 1.69 Deve suportar o protocolo LLDP e
LLDP-MED para descoberta automatica de equipamentos na rede de acordo com o padrdo IEEE 802.1ab; 1.70 Devera suportar protocolo OpenFlow
v1.3 ou tecnologia similar para configuragdo do equipamento através de controlador SDN; 1.71 Deverd suportar ser configurado e monitorado através
de REST API; 1.72 Deve possuir ferramenta para captura de pacotes que auxiliardo na identificagdo de problemas na rede. Deve permitir a utilizagdo
de filtros para selecionar o trafego que devera ser capturado e permitir a exportacdo dos pacotes através de arquivo .pcap para analise em software
Wireshark; 1.73 Deve ser capaz de armazenar no minimo duas versdes de firmware simultaneamente em sua memoéria flash; 1.74 Deve possuir LEDs
que indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch; 1.75 Deve suportar temperatura de
operagédo de até 40° Celsius; 1.76 Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos; 1.77 Deve ser fornecido com
fontes de alimentagdo redundantes do tipo hot-swap, com capacidade para operar em tensGes de 110V e 220V; 1.78 Deve permitir a sua instalagao
fisica em rack padrdo 19" com altura maxima de 1U. Todos os acessorios para montagem e fixagdo deverdo ser fornecidos; 1.79 GARANTIA E
SUPORTE: Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposigdo em até 3 dias Uteis;
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TRANSCEIVER 10GBASE-LR - SOLUGAO DE SEGURANGCA DE DADOS
TRANSCEIVER 10GBASE-LR - SOLUGAO DE SEGURANGCA DE DADOS 1. Transceiver SFP para conexdo de fibras 6pticas monomodo; 2. Deve ser
compativel com o padréo 10GBASE-LR para fibras opticas de até 10 kilometros; 3. Deve possuir conector LC duplex; 4. Velocidade de 10GBE; 5. Deve
ser compativel com os switches deste processo; 6. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V -
atendimento aos principios: a) da padronizacdo, considerada a compatibilidade de especificagcdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
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CATMAT: 462427

TRANSCEIVER 10GBASE-SR - SOLUCAO DE SEGURANGA DE DADOS

TRANSCEIVER 10GBASE-SR - SOLUGAO DE SEGURANGCA DE DADOS 1. Transceiver SFP para conex3o de fibras épticas multimodo; 2. Deve ser
compativel com o padrdo 10GBASE-SR para fibras opticas de até 300 metros; 3. Deve possuir conector LC duplex; 4. Velocidade de 10GBE; 5. Deve
ser compativel com os switches deste processo; 6. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V -
atendimento aos principios: a) da padronizagdo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo

(lote).
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TRANSCEIVER 40GBASE-SR - SOLUCT\O DE SEGURANCA DE DADOS

TRANSCEIVER 40GBASE-SR - SOLU(;AO DE SEGURANGA DE DADOS 1. Transceiver QSFP para conexdo de fibras dpticas monomodo; 2. Deve ser
compativel com o padrdo 40GBASE-LR para fibras épticas de até 10 kilometros; 3. Deve possuir conector LC duplex; 4. Velocidade de 40GBE; 5. Deve
ser compativel com os switches deste processo; 6. Conforme disposto no inciso V, alinea a, do artigo 40 da lei 14.133, de 01 de abril de 2021 (V -
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atendimento aos principios: a) da padronizagdo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;) este
equipamento, por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo
(lote).
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TREINAMENTO - SOLUGAO DE SEGURANCA DE DADOS
TREINAMENTO - SOLUGAO DE SEGURANGA DE DADOS Requisitos para a realizagdo de um treinamento em seguranga da informac&o no modelo de
repasse de conhecimentos, com foco em Switches, Access Points e Firewall. O objetivo é capacitar uma turma de 23 pessoas, garantindo o
conhecimento necessario para utilizar e configurar adequadamente esses dispositivos de rede, com uma carga horaria de 8 horas. O treinamento ndo
se refere a linha de treinamentos oficiais dos fabricantes da solugdo fornecida. 1. Objetivos do
Treinamento O treinamento tem como objetivo principal capacitar os participantes nas seguintes areas: a) Compreensdo dos conceitos fundamentais
de segurancga da informagéo; b) Familiarizagdo com o funcionamento e as caracteristicas dos Switches, Access Points e Firewall; c) Conhecimento das
melhores préticas para configuragdo e uso desses dispositivos; d) Identificagdo e resolugéo de problemas comuns relacionados a seguranga da
informagdo em redes; e) Desenvolvimento de habilidades praticas para lidar com ameagas e incidentes de seguranga. 2. Contetdo Programatico O
treinamento abordard os seguintes tdpicos: a) Principios de seguranca em redes. b) Switches: Funcionamento e caracteristicas dos Switches; VLANs
(Virtual Local Area Networks) e sua importéancia para a seguranca; Implementagdo de politicas de seguranca em Switches. c) Access Points:
Funcionamento e caracteristicas dos Access Points; Configuragdo de seguranca em redes sem fio; Identificagdo e prevengdo de ataques em redes sem
fio. d) Firewall: Funcionamento e caracteristicas de um Firewall; Configuracdo de regras de seguranca em Firewalls; Detecgdo e resposta a incidentes
de seguranca utilizando Firewalls. e) Praticas recomendadas e estudos de caso: Melhores praticas para seguranca da informagdo em redes; Estudos de
caso para analise e resolugdo de problemas relacionados a seguranga. Metodologia O treinamento sera ministrado por profissionais especializados em
seguranca da informacdo, utilizando uma abordagem tedrica e pratica. Serdo utilizados recursos audiovisuais, exemplos concretos e exercicios praticos
para melhorar a compreensdo dos participantes. 3. Carga Horaria e Duragdo O treinamento terd uma carga horaria de 8 horas realizado em turma
Unica e em dia Unico. 4. Publico-Alvo O treinamento destina-se aos profissionais da contratante que serdo responsaveis pela administracdo dos
equipamentos objeto deste termo. 5. Recursos Necessarios O treinamento sera realizado remotamente devendo contemplar todos exercicios praticos
abordando todas as solugdes (Switches, Access Points e Firewall). E responsabilidade do contratante fornecer conexdo & Internet e computadores para
exercicios praticos e os recursos necessarios para a realizagdo do treinamento. 6. Certificados Ao final do treinamento, os participantes receberdo
certificados de conclusdo, atestando sua participagdo. 7. Cronograma O cronograma do treinamento sera definido em conjunto com o contratante,
levando em consideragdo a disponibilidade da turma e a carga horaria minima estabelecida 8. Responsabilidades do Contratante O contratante serd
responsavel por: a) Fornecer os recursos necessarios para a realizagdo do treinamento; b) Garantir a participagdo minima de 23 pessoas; c) Colaborar
na definicdo do cronograma do treinamento.
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USER MEDIA GATEWAY - VOIP
USER MEDIA GATEWAY - VOIP PRINCIPAIS CARACTERISTICAS 1. Interfaces de operacdo; 1.1. Configuragdo, monitoracdo, administragéo e diagndstico
via interface Web; 1.2. Moédulo de diagndstico via Web; 1.3. Controle de acesso a Interface Web por usuario; 1.4. Captura de pacotes via interface
Web; 2. Link E1 2.1. 1 link E1; 2.1. Permite selecionar quantidade de canais para adequar com operadora de telefonia; 2.3. Sinalizagdo ISDN ou R2;
2.4. ISDN PRI; 2.5. BNC coaxial - resisténcia elétrica: 75 Ohms; 2.6. RJ45 - resisténcia elétrica: 120 Ohms; 2.7. Configuragéo de clock; 2.8. Suporta
método de verificagdo de erros (CRC-4); 2.9. Selegao de algoritmo de alocagdo dos canais (primeiro canal livre ou balanceado); 2.10. Ordenacgdo de
alocagdo dos canais; 2.11.ConfiguragGes avangadas da sinalizagdo ISDN e R2; 2.12.Bloqueio de chamada a cobrar por duplo atendimento na
sinalizagdo R2; 2.13.Bloqueio de chamada a cobrar por sinalizagdo no ISDN; 3. VoIP 3.1. Até 10 contas VoIP com ou sem registro 3.2. Codecs
suportados: 3.3. G.711 (a-law e &#956;-law); 3.4. G.729A (até 29 chamadas simultdneas nesta configuragdo); 3.5. G.723.1 e G.726; 3.6. SIP e RTP
utilizando o protocolo TCP; 3.7. Suporte a Keep Alive (SIP OPTIONS); 3.8. Opgdo de ignorar porta de origem; 3.9. Utilizagdo do nimero de destino
através da URI; 3.10. Relatério de causa Q.850; 3.11.Selecdo do modo de envio de DTMF: 3.12.In band; 3.13.0ut band - RTP (RFC 2833); 3.14.0ut
band - SIP Info; 3.15.Suporte a fax T.38 e pass-through; 3.16.Cancelamento de eco: 3.17.Filtro padrdo: G.168/2002; 3.18. Filtro duplo: G.168/2004;
3.19.Ajuste de tail-lenght até 128 ms; 4. Seguranga 4.1. Acesso através do protocolo HTTP ou HTTPS; 4.2. Preveng&o de fraudes: bloqueio de
chamadas por destino e origem; 4.3. Protegdo DoS/DDoS; 4.4. Ocultagdo de topologia de rede; 4.5. Protocolos SIP TLS e SRTP (DTLS, DES, 3DES,
AES-128, ou AES256); 4.6. Controle de acesso - ACL (lista de permissoes e lista de bloqueios) 4.7. Protegdo contra pacotes mal formados 4.8. Rogue
RTP protection 5. Roteamento inteligente 5.1. Selegdo de rota por prefixo; 5.2. Selecdo de rota por expressées regulares; 5.3. Modificagdo de nimero
de destino e origem; 5.4. Forgar codec e perfil de destino na rota com saida VoIP; 5.5. Failover de rotas; 5.6. Utilizagdo do "Display name" como
identificado de chamadas; 5.7. Cadastro de até 50 rotas; 5.8. Roteamento de chamadas LCR - roteamento de menor custo; 6. Caracteristicas
Fisicas/Ambientais 6.1. Conector da fonte de energia polarizada 12 VDC 6.2. Adaptador de energia: 6.3. Entrada: 100-240 VAC, 50/60 Hz 6.4. Saida:
12 VDC, 1 A 6.5. Consumo maximo de energia: 12 W 6.6. 1 x RJ45 gigabit Ethernet 10/100/1000 Mbps 6.7. LED de estado do gateway 6.8. LED de
estado dos canais de telefonia 6.9. LED de alerta de erros 6.10. Botdo reset 6.11. Temperatura de operagdo: 0 °C até 50 °C 6.12. Umidade de
operagdo: 10-90% né&o condensado Garantia: 36 meses. MODELO DE REFERENCIA: UMG 100R - KHOMP
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